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Разработка и применение автоматизированных систем различного назначения обе-
спечило повышение надежности и оперативности получения необходимой инфор-
мации. Отсутствие при этом необходимости траты времени на обработку данных 
позволяет перераспределить ресурсы на их анализ и выработку управленческих ре-
шений. В то же время эффективное использование удаленных автоматизированных 
систем специального назначения — робототехнических комплексов, активно приме-
няемых в том числе в Вооруженных Силах Российской Федерации, требует посто-
янного управления оператором по стойкому защищенному каналу связи. Проведен 
анализ действий злоумышленника в отношении нарушения целостности, конфиден-
циальности и достоверности информации, передаваемой по командной радиолинии 
при применении робототехнических комплексов специального назначения, в том 
числе групповом.
Ключевые слова: робототехнический комплекс специального назначения, информа-
ционная система, командная радиолиния, групповое применение робототехнических 
комплексов.

The development and application of automated systems for various purposes has improved 
the reliability and efficiency of obtaining the necessary information. The absence of the 
need to waste time on data processing allows you to reallocate resources for their analysis 
and development of management decisions. At the same time, the effective use of remote 
automated systems for special purposes – robotic complexes that are actively used, including 
in the Armed Forces of the Russian Federation, requires constant operator control over a 
stable secure communication channel. The analysis of the actions of the attacker in relation 
to the violation of the integrity, confidentiality and reliability of information transmitted 
over the command radio line when using special-purpose robotic systems, including group.
Keywords: special purpose robotic complex, information system, command radio line, 
group application of robotic complexes.

Введение

XXI век ознаменован кардинальными из-
менениями во всех сферах деятельности чело-

века. Научно-технический прогресс не обошел 
стороной и робототехническую область разви-
тия науки. За последние 10 лет в робототехни-
ке произошли глобальные изменения, связанные 
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с массовым производством и испытанием в раз-
личных условиях робототехнических комплек-
сов (РТК) специального назначения [1, 2].

Уровень развития производства и обеспече-
ния автоматизации процессов принятия реше-
ний в ходе работы РТК как при применении в со-
ставе группы, так и в индивидуальном порядке 
достиг планки, когда практически нет ограниче-
ний на мощности, массогабаритные характери-
стики и возможности вычислительных средств. 
Тенденцией является многократное увеличение 
мощности и ресурсов источников питания для 
обеспечения применения РТК. Уже имеющий-
ся, а также потенциальный уровень оснащения 
роботизированными средствами и комплексами 
в ближайшем будущем пророчит ведение совре-
менных сетецентрических войн, характерной 
чертой которых будет широкое групповое при-
менение РТК [3].

Основные направления работ в области раз-
вития робототехнических систем и комплексов 
специального назначения, ведущихся Россией, 
в целом совпадают с зарубежными направлени-
ями. К ним относятся: дооснащение уже имею-
щихся образцов специальной техники модуль-
ным или навесным оборудованием и создание 
дистанционно управляемых, автономных и по-
луавтономных РТК. Характерной чертой обоих 
направлений является безэкипажное примене-
ние разрабатываемых образцов в режиме дис-
танционного управления.

Концепция развития и регулирования отно-
шений в сфере технологий искусственного ин-
теллекта и робототехники определяет, что к 2030 
году доля безэкипажных средств составит 30 % 
от общего количества боевых машин [3].

В то же время работа в области разработки 
и внедрения технологий робототехники военно-
го назначения является приоритетным направ-
лением для Вооруженных Сил Российской Фе-
дерации. Министерство обороны Российской 
Федерации широко применяет и осваивает но-
менклатуру наземных, морских и воздушных 
РТК военного назначения. В основном областя-
ми их применения являются: ведение развед-
ки, прорыв обороны злоумышленника, обеспе-
чение обороны роботизированными огневыми 
точками, подавление огневого противодействия 
мобильными РТК, ликвидация нештатных си-
туаций с опасными в обращении боеприпаса-

ми, обезвреживание взрывоопасных предметов, 
проведение аварийно-восстановительных работ, 
эвакуация с поля боя личного состава и техники 
под огнем, инженерная разведка, минирование 
и разминирование, обеспечение преодоления за-
граждений, доставка боеприпасов и материалов 
в зону огневого воздействия, охрана и оборона.

Особенности РТК 
как объекта защиты информации

РТК является сложной эргодической систе-
мой, подверженной деструктивному информа-
ционному воздействию (ДИВ) злоумышленника 
[4–6]. В связи с этим при рассмотрении РТК как 
объекта защиты от ДИВ необходимо принимать 
во внимание следующие особенности:

–  наличие сложных взаимосвязей между 
разнородными информационными потоками, су-
ществующими внутри РТК;

–  ДИВ на телеметрическую информацию 
может привести к формированию ложных ко-
манд управления РТК и нарушению их функци-
ональной устойчивости;

– ДИВ на инерциально-навигационную си-
стему может привести к нарушению функцио-
нирования блока управления, отвечающего за 
взаимодействие оператора и управляемого ком-
плекса;

–  наличие разнородных по структуре, фор-
мату и избыточности видов информации предпо-
лагает применение криптографических средств 
защиты информации и специальных протоколов 
передачи данных;

–  массогабаритные и энергетические огра-
ничения РТК определяют дополнительные тре-
бования к средствам обнаружения ДИВ и защи-
ты систем РТК и информации, функционирую-
щей в них. 

Угроза осуществления атак на РТК мо-
жет возникнуть в результате образования кана-
ла реализации угрозы между источником угро-
зы и РТК. Поскольку РТК используют каналы 
беспроводной связи с пунктом управления (ПУ), 
реализация угрозы может осуществляться путем 
эксплуатации атакующим существующих кана-
лов беспроводной связи с РТК.

В идеальном варианте защите должны под-
лежать все каналы беспроводной связи РТК 
с ПУ. Однако с учетом требований минимальной 
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ресурсоемкости систем защиты РТК, во многих 
случаях рассматривается защита только наибо-
лее критичных каналов взаимодействия РТК 
с ПУ, к которым можно отнести:

–  канал управления, поскольку основные 
угрозы РТК, такие как перехват управления или 
вывод из строя, наиболее просто осуществлять 
в случае успешной эксплуатации атакующим ка-
нала управления РТК;

–  канал телеметрии, поскольку успешная 
подмена атакующим телеметрической информа-
ции также может привести к реализации пере-
численных выше угроз РТК.

Стоит отметить, что в настоящее время су-
ществует достаточно большое количество мето-
дов защиты информации для стандартных про-
токолов беспроводной связи и их реализаций. 
Однако их использование напрямую для защиты 
каналов связи РТК и ПУ невозможно или неце-
лесообразно по следующим причинам.

1. Методы, протоколы и реализации крипто-
графических алгоритмов зависят от органи-
зации самого радиоканала и структуры разво-
рачиваемой беспроводной сети. Прямое копи-
рование любого набора методов и протоколов 
информационной безопасности для использо-
вания в каналах связи РТК невозможно в силу 
расхождения принципов организации радиока-
налов, количества объектов связи и структуры 
их связности.

2. Многие методы, например, организация до-
веренного центра аутентификации объектов, цен-
тра генерации и распределения ключей, обладают 
значительной избыточностью в применении.

3. Применение многих методов обеспече-
ния безопасности приводит к значительному 
повышению нагрузки на каналы связи и снижа-
ет пропускную способность каналов. В системе 
управления РТК любая излишняя нагрузка на 
каналы связи может привести к снижению ско-
рости передачи командной информации и  по-
влиять на управляемость и динамику полета са-
мого РТК.

4. Одним из основных принципов стандар-
тов групповой связи являются удобство, просто-
та и прозрачность настроек для оператора РТК. 
Данный принцип распространяется и на методы 
обеспечения безопасности, что приводит к тому, 
что производители вынуждены пользоваться на-
стройками по умолчанию, которые позволяют 

подключаться к системам связи, но снижают по-
казатели безопасности передачи данных. 

5. Некорректная реализация криптографиче-
ских алгоритмов и особенно систем управления 
криптографическими ключами, а также их раз-
работка без учета особенностей последующего 
применения приводит к наличию уязвимостей 
в таких реализациях.

Стоит отметить, что специфика применения 
РТК требует применения специально адаптиро-
ванных для РТК схем генерации, распределения 
и использования ключевой информации, значи-
тельно отличающихся от обычных протоколов 
защиты беспроводной связи [7].

Групповое применение РТК

Наиболее приоритетным форматом исполь-
зования РТК является групповое применение. 
Наиболее существенными преимуществами ре-
ализации группового применения РТК являются 
высокий радиус охватываемой территории для 
достижения широкомасштабных целей и более 
высокая вероятность выполнения задач за счет 
перераспределения целей и подзадач между ро-
ботами (рис. 1). 

Групповое применение РТК характеризует-
ся следующими особенностями:

–  непредсказуемая динамика изменений 
внешней обстановки;

– ограниченность передачи состояния внеш-
ней среды оператору;

–  сложность обеспечения коммуникации 
группировки в пространстве.

Вышеперечисленные особенности являются 
глубинным источником угроз, а также объектом 
ДИВ злоумышленника.

Рис. 1. Линия связи ПУ и РТК 
при групповом применении
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Радиолиния как объект защиты информации

Радиолинии являются одним из наиболее 
уязвимых звеньев систем управления, поскольку 
они обнаруживаются по излучению и их работе 
может быть оказано радиопротиводействие, то 
есть противодействие радиотехническими мето-
дами. 

Радиопротиводействие (РПД) — это времен-
ное нарушение нормального функционирования 
радиоэлектронных систем управления под воз-
действием умышленно создаваемых помех. 

Развитие методов и средств РПД породило 
контррадиопротиводействие, в задачу которого 
входит разработка методов и средств, снижаю-
щих эффективность РПД, обеспечивающих по-
лучение информации с помощью радиоэлектрон-
ных средств в условиях радиопротиводействия 
и затрудняющих злоумышленнику организацию 
и применение средств РПД.

Помехи, направленные на подавление 
командной радиолинии РТК

Различные радиоэлектронные средства, 
которые используются в качестве механизмов 
управления специального назначения, подавить 
помехами невозможно. Исходя из этого, злоу-
мышленником могут использоваться виды по-
меховых сигналов, направленные конкретно на 
определенные типы каналов радиоэлектронных 
средств управления. Более того, в современ-
ных конфликтах для подавления средств одного 
и того же класса, но использующих разные виды 
сигналов и способы их обработки, применяют 
отличающиеся друг от друга виды помех [7, 8].

Существует множество вариантов класси-
фикации помех для радиолинии. По происхо-
ждению помехи делят на организованные (ис-
кусственные, преднамеренные) и неорганизо-
ванные (естественные, преднамеренные).

Организованные помехи появляются вслед-
ствие применения соответствующей аппаратуры. 
Целью таких помех является подавление радиоэ-
лектронных средств, за счет которых осуществля-
ется управление РТК. Неорганизованные помехи 
являются следствием отражения электромагнит-
ных волн от предметов окружающей среды, раз-
личных природных образований, явлений, ради-
оизлучений промышленных установок. Также к 

неорганизованным помехам относятся помехи 
создаваемые собственными шумами приемных 
устройств и взаимные помехи радиосредств, ра-
ботающих на схожих радиочастотах.

По виду средств создания помех различают 
активные и пассивные помехи. Активные поме-
хи появляются при применении передатчика по-
мех и излучаются в установленную область про-
странства. В частности, в сторону ПУ. Пассив-
ные помехи появляются посредством отражения 
зондирующих сигналов, которые подавляются 
непосредственно самим устройством управле-
ния РТК от искусственно создаваемых отража-
телей, таких как облака дипольных отражателей.

По характеру воздействия помехи разделя-
ют на маскирующие, имитирующие и подавля-
ющие. Целью применения маскирующих помех 
является ухудшение характеристик системы 
управления. Пассивные помехи создают для си-
стемы управления дестабилизирующий фон, ко-
торый в значительной мере затрудняет или же 
полностью исключает возможность распознава-
ния и обнаружения объектов управления. Излу-
чение сигналов, направленных на опознавание 
субъектом управления объекта управления, при 
отражении становится затруднительным, созда-
ваемый фон не позволяет измерить параметры 
несущих сигналов. Использование маскирую-
щих помех может привести к полному отключе-
нию системы опознавания РТК.

Имитирующие помехи предназначены для 
воссоздания на входе подавляемого устройства 
управления РТК сигнала, схожего с требуемым, 
но несущего ложную информацию об объекте 
управления. Имитирующие помехи могут приве-
сти к потере части полезной информации, сниже-
нию пропускной способности устройства управ-
ления, введению в заблуждение оператора, появ-
лению ложной ошибки в системе. Возможность 
использования имитирующих помех появляется 
за счет ограниченности возможностей устройств 
приема в системах управления РТК — узкий ди-
намический диапазон входных сигналов. Исходя 
из этого, можно установить конкретное значение 
мощности помехового сигнала на входе устрой-
ства управления, при котором каналы приема те-
ряют возможность выполнять свои функции по 
излучению информативных сигналов [7].

По тактическому использованию помехи 
разделяют на помехи самоприкрытия и поме-
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хи, создаваемые для групповой защиты. Поме-
хи самоприкрытия используются в том случае, 
если атакующая или атакуемая цель сама несет 
в себе источник помех. Тогда реализуется ин-
дивидуальная защита объекта от воздействия 
помех злоумышленника. Помехи, создаваемые 
для групповой защиты, реализуются при помо-
щи использования отдельного устройства, ко-
торое является источником помех для защиты 
группы РТК. 

По перекрытию частотного диапазона поме-
хи разделяют на заградительные и прицельные. 

Заградительные помехи отличаются наличи-
ем широкого спектра частот, который во много 
раз превышает полосу пропускания подавляе-
мого приемника. За счет заградительных по-
мех можно воздействовать сразу на несколько 
средств управления РТК, работающих на схожих 
частотах и дислоцирующихся в одном районе. 
Для применения таких помех необходимо лишь 
приблизительно знать диапазоны рабочих частот, 
подавляемых РТК. Поэтому разведку, управляю-
щую передатчиками помех, можно считать отно-
сительно простой. Недостатком заградительных 
помех является малая эффективность использо-
вания энергии передатчика помех. 

Прицельные помехи имеют относительно 
узкий спектр частот, который соизмерим с поло-
сой пропускания подавляемого средства управ-
ления. Средняя частота спектра помехового 
сигнала должна примерно совпадать с несущей 
частотой подавляемого устройства. При этом, 
прицельные помехи используют мощность пере-
датчика более эффективно, но необходимо точно 
знать несущую частоту подавляемого объекта, 
что усложняет задачу разведки.

По виду излучения помехи разделяют на 
непрерывные и импульсные. Непрерывные по-
мехи представляют собой высокочастотные не-
прерывные моделируемые колебания. Импуль-
сные — направленные периодические излуче-
ния, используемые в определенные моменты 
времени.

Анализ угроз и уязвимостей линии 
управления РТК

Основными механизмами реализации атак 
на РТК как на информационную систему явля-
ются:

– атаки на каналы связи;

– затруднение идентификации и аутентифи-
кации комплексов в системе;

– физическое внедрение «инородных» роботов 
в систему управления комплексами оператором.

Для понимания, какие необходимо исполь-
зовать методы и способы противоборства с ата-
ками злоумышленника на информационные си-
стемы РТК, классифицируем его действия на 
отдельные стратегии и возможные сценарии, по 
которым, вероятно, может развиваться воздей-
ствие:

– Стратегия № 1 — нарушение конфиденци-
альности информации в системе РТК. Возможна 
компрометация ключевой информации, перехват 
и дешифрование информации, дешифрование 
ключа вследствие криптоанализа;

– Стратегия № 2 — нарушение имитостойко-
сти. Возможно вскрытие алгоритма ключа шиф-
рования. За счеты этого — навязывание ложных 
команд управления РТК и дестабилизация нави-
гационной системы;

– Стратегия № 3 — нарушение достоверно-
сти и доступности. Данная стратегия достигает-
ся за счет радиоэлектронного подавления команд 
управления РТК, что влечет за собой нарушение 
правил вхождения в связь оператора и робота;

– Стратегия №  4 — нарушение сохранности 
элементов и подсистем РТК. Возможные действия 
злоумышленника: внедрение закладных устройств, 
модификация программного обеспечения, уничто-
жение или подмена наиболее важных компонентов 
РТК, воздействие на обеспечивающие компонен-
ты: электропитание, линии связи и т.д.

Исходя из вышеперечисленного, можно вы-
делить следующие угрозы командной радиоли-
нии РТК при их групповом применении:

–  раскрытие содержания телеметрической 
информации;

– раскрытие протоколов взаимодействия;
– раскрытие содержания командной инфор-

мации;
– искажение навигационного поля;
– подавление командной линии;
– раскрытие ключевой информации;
–  навязывание ложной командной инфор-

мации;
–  навязывание ложного навигационного 

поля;
–  нарушение функционирования критиче-

ски важных систем.
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Реализация угроз злоумышленником воз-
можна на всех логических уровнях обработки 
информации РТК. Для максимально полезного 
применения механизмов и способов защиты не-
обходимо оценивать уровень угроз на РТК как на 
информационную систему. 

В таблице представлены результаты оценки 
уровня угроз безопасности информации по кри-
тичности возможного ущерба.

Исходя из вышеописанных угроз и анализа 
уязвимостей командной радиолинии при группо-
вом применении РТК, можно классифицировать 
действия злоумышленника и определить направ-
ления защиты информации: 

–  действия злоумышленника группируются 
по объекту воздействия — радиоканалы и ин-
формация, циркулирующая в них; критически 
важные элементы системы РТК.

– наибольший ущерб наносят ДИВ, направ-
ленные на навязывание ложной информации.

Учитывая пространственную среду распро-
странения командной радиолинии РТК, стоит 
уделить внимание вопросам, которые касаются 
защиты информации от несанкционированного 
доступа к ее смысловому содержанию. Основ-
ным методом в этом случае является криптогра-
фическая защита, строящаяся из различных ал-
горитмов шифрования. Также, при групповом 
применении РТК большую значимость имеет 
процедура аутентификации. Исходя из этого, 
в системах передачи данных между пунктом 
управления и роботом целесообразно исполь-
зовать асимметричные алгоритмы шифрования. 
Их преимущества:

–  позволяют строить надежные алгоритмы 
аутентификации, что является более надежным 
при групповом применении РТК;

– используют меньший объем ключевой ин-
формации, нежели симметричные, при группо-
вом применении и  с  использование большого 
числа роботов одновременно [9, 10].

Вывод

Таким образом, определены угрозы и уязви-
мости командной радиолинии при групповом при-
менении РТК. Проведен анализ вероятных стра-
тегий злоумышленника по нарушению функцио-
нирования РТК и взаимодействия с оператором. 
Выделены главные направления, требующие осо-
бого внимания при обеспечении безопасности ин-
формации, циркулирующей при групповом при-
менении РТК, а также безопасного и корректного 
управления оператора роботом для полного вы-
полнения боевых и обеспечивающих задач.
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