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В статье рассмотренны актуальные вопросы деятельности объектов радиоэлектрон-
ного контроля, расположенные на территории зарубежных стран, имеющие в своем 
составе радиоэлектронные средства, функционирующие в автоматизированных си-
стемах управления и связи ведущих армий сил иностранных государств. Изучение 
объектов радиоэлектронного контроля в интересах обеспечения национальной безо-
пасности Российской Федерации позволит прогнозировать события и мероприятия с 
участием этих объектов. Для оценки адекватности предложенной модели комплекс-
ной обработки данных проведено имитационное моделирование с помощью разра-
ботанного специального программного обеспечения. Статья посвящена вопросам 
применения статистических методов обработки результатов наблюдения за объек-
тами при работе органов информационно-аналитического обеспечения по вопросам 
принятия управленческих решений.
Ключевые слова: объект радиоэлектронного контроля, вектор параметров, цикл 
управления, обработка специальных данных, информационно-аналитическое обе-
спечение.

The article deals with topical issues of the activities of radio-electronic control facilities 
located on the territory of foreign countries, which include radio-electronic means 
functioning in automated control and communication systems of the leading armies of 
foreign states. The study of radio-electronic control facilities in the interests of ensuring 
the national security of the Russian Federation will make it possible to predict events and 
events involving these facilities. To assess the adequacy of the proposed model of complex 
data processing, simulation modeling was carried out using the developed special software. 
The article is devoted to the application of statistical methods for processing the results 
of observation of objects in the work of information and analytical support bodies on 
management decision-making.
Keywords: object of electronic control, vector of parameters, control cycle, processing 
of special data, information and analytical support.
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В условиях трансформации форм и способов 
ведения противоборства в вооруженных конфлик-
тах наряду с новыми тенденциями в развитии 
военного искусства, информационного превос-
ходства над противником, развитием технологий 
вооружения, автоматизированных систем управ-
ления и связи приводят к усложнению задачи 
моделирования многокомпонентной электромаг-
нитной обстановки (ЭМО), характерной для ве-
дения радиоэлектронного контроля (РЭК). Это 
приводит к повышению актуальности разработки 
и исследования как критически важных объектов 
РЭК (ОРЭК), так и многокомпонентных моделей, 
описывающих ЭМО, как инструмента поддержки 
принятия решений на применение сил и средств 
РЭК в рамках цикла управления войсками. Ба-
зовым элементом при моделировании ЭМО вы-
ступает источник радиоизлучений (ИРИ) в виде 
радиоэлектронного средства (РЭС), являющегося 
основным элементом автоматизированных сис-
тем управления, связи и радиотехнического обе-
спечения (РТО). Множество неоднородных РЭС 
составляет систему связи и РТО в полосе конт-
роля. В настоящее время выработка большинства 
решений на применение сил и средств РЭК ос-
новывается на сравнительном анализе потенци-
ального количества ОРЭК в полосе контроля с 
учетом априорных данных о характеристиках ис-
пользуемых объектами контроля РЭС, структурах 
его сетей связи, возможностях по добыванию и 
обработке специальных данных (СД) средствами 
РЭК [1, 2].

Решение специальных задач средствами 
РЭК должно осуществляться в масштабе вре-
мени близкому к реальному. Величина этого 
времени определяется временем упреждения 
изменений состояний противостоящей стороны  
( упрежд.t ) — время, в течение которого ОРЭК не 
изменят исследуемого состояния. При этом под 
изменением состояния объектов противостоящей 
стороны понимается смена занимаемых позици-
онных районов или изменение степени боевой 
готовности, вида действий, деятельности в целом  
( поз.t ). Время упреждения действий противосто-
ящей стороны является критерием, задающим 
количественные требования к значениям пока-
зателей оперативности управления войсками, 
оперативности РЭК [3] в рамках цикла управ-
ления в тактическом звене управления (ТЗУ). 
Воздействовать на ОРЭК необходимо до исте-

чения времени их нахождения в назначенном 
позиционном районе, т.е. пока упрежд. поз.t t≤ . Это 
подтверждает и практика организации военных 
дейст вий по опыту вооруженных конфликтов 
как на Северном Кавказе, так и в Сирийской 
Арабской Республике. При этом основные дан-
ные для целеуказания были предоставлены орга-
нами РЭК как наземной, так и воздушными ком-
понентами на базе беспилотного летательного 
аппарата  «Орлан-10» [4, 5].

Формирование модели комплексной 
обработки данных в интересах 

информационно-аналитического обеспечения 
цикла управления РЭК в ТЗУ

Специальные данные, передаваемые в такти-
ческих системах связи эвентуального противни-
ка, характеризуются малым временем старения. 
Поэтому в ТЗУ (приморской зоне) к обработке 
предъявляются особые требования по време-
ни обработки и периодичности обновления СД 
(общее время пребывания СД в комплексах РЭК 
не должно превышать 3–4-х минут) [6]. Следо-
вательно, при обработке СД не следует рассчи-
тывать на результаты выявления семантической 
составляющей из материалов радиоперехвата. 
Напротив, тенденции гарантированного закры-
тия передаваемых СД и устранения структурных 
признаков систем управления в системах связи 
на первое место ставят структурно-статистиче-
ские методы обработки.

Соответственно, в зависимости от звена 
управления меняется и существенность СД. Так, 
наиболее существенными СД в ТЗУ (приморской 
зоне) являются совокупность частотной, коорди-
натной и временной составляющих, позволяю-
щих принимать решение о необходимости и це-
лесообразности огневого (радиоэлектрон ного) 
поражения исследуемого ОРЭК. Выполнение 
указанных требований к обработке сущест венно 
усложняется из-за низкого соответствия точ-
ности определения местоположения предъяв-
ляемым требованиям, случайного характера пе-
ремещений ОРЭК, быстро меняющейся ЭМО, 
случайного характера сведений, поступающих 
на вход подсистемы обработки автоматизиро-
ванных комплексов РЭК. Одновременно необ-
ходимо отметить наличие сложившейся тенден-
ции роста многообразия источников конфликтов 
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и  низкой предсказуемости мест их возникнове-
ния, постоянно проводимые эвентуальным про-
тивником комплексы мероприятий информа-
ционного характера по введению наших войск 
в заблуждение, дезинформации и маскировке не 
позволяющие в полном объеме как техническим 
средствам РЭК, так органам управления Берего-
вым ракетно-артиллерийским войскам (БРАВ) 
Военно-Морского Флота (ВМФ) в приморской 
зоне ответственности Военно-Морского Флота 
выявлять организацию и отдельные элементы 
системы управления, связи, ОРЭК [7, 8].

Таким образом при решении специальных 
задач органами РЭК в приморской зоне, нахо-

дящейся в зоне ответственности органов БРАВ 
ВМФ, с целью взаимодействия и при выполне-
нии однокоренных задач необходима организа-
ция межвидового взаимодействия, применения 
и обмена СД для вскрытия важных ОРЭК в ин-
тересах ситуационной осведомленности лиц, 
принимающих решение на любом возможном 
театре военных действий [7].

В результате анализа потока количествен-
ных и номинативных характеристик на входе 
подсистемы обработки автоматизированных 
комплексов РЭК определен формализованный 
вектор характеристик ОРЭК ΣΛ  [8, 9], принима-
ющий следующий вид:

Таблица 1
Входные параметры признаков ОРЭК (РЭС)

K U CΣΛ = ∪ ∪
K U C

ОР ОР, , , ,f XY t T S РЭС ВВТ л/с, , , , ,main, , , ,V CS T N M RN SN K K mode

{ }РЭС и и вращ ОР ОР ВВТ л/с, , , , , , , , τ , , ΔΘ, , main, , , , , , .f XY t V CS T N M T v RN SN T S K K=ΛΣ         

Множество элементов вектора ΣΛ  состоит 
из подмножеств основных параметров 

( )K K ∉∅  и дополнительных параметров U . 
Основные параметры определяют обязатель-
ный набор элементов реализации, позволяю-
щий идентифицировать ОРЭК (РЭС). Дополни-
тельные параметры расширяют представление 
контроля о исследуемых ОРЭК (РЭС), характе-
ристиках излучений и не являются обязатель-
ными в реализации признаков.

Для использования данного вектора в качестве 
входного вектора параметров подсистемы обработ-
ки СД предлагается ввести множество управляю-
щих параметров { }, ...C mode , где mode  — режим 
функционирования средства, добывшего призна-
ки ОРЭК (поиск/наблюдение), выступающих в 
роли обратной связи подсистемы добывания с 
подсистемами обработки и управления (табл. 1). 

Тогда формализованный вектор параметров 
ОРЭК ΣΛ  принимает следующий вид [9]:

{ }РЭС ОР ОР ВВТ л/с, , , , , , , main, , , , , , , ,f XY t V CS T RN SN T S K K mode=ΣΛ  .

Так как признаки ОРЭК поступают от раз-
личных средств контроля, в частном случае от 
органов управления РЭК и БРАВ ВМФ, находя-
щихся в приморской зоне в случайные моменты 
времени в случайных наборах реализаций, то ве-
роятность одновременного заполнения всех эле-
ментов слишком мала. Поэтому, некоторые эле-
менты U  могут быть нулевыми. Но минималь-
ным представлением вектора-реализации пара-
метров должна быть «пентада» основных 
параметров { }ОР ОР, , , ,К f XY t T S= , определяю-
щих существенность СД в приморской зоне, где 
f  — частота, XY  — координаты, t  — метка 

времени, TОР — тип объекта ОРЭК, SОР — пло-

щадь, занимаемая ОРЭК. Остальные элементы 
реализации расширяют представление контроля 
о наблюдаемых ОРЭК (РЭС), их характеристи-
ках. Следует отметить, что для смешанной реа-
лизации процессов сбора и обработки СД в авто-
матизированных комплексах РЭК и технических 
средствах БРАВ ВМФ, необходимо обеспечение 
в них «единого времени». 

Таким образом, на каждый ОРЭК форми-
руется формализованный вектор параметров, 
который является суммарным вектором сведе-
ний от разнородных средств различных видов 
контроля. При этом суммарный формализован-
ный вектор параметров на входе  подсистемы  



21

ГЕОПОЛИТИКА И ОБОРОННАЯ БЕЗОПАСНОСТЬ

обработки представляется следующим выра-
жением:

 ,= +n РЭК БРАВ_ВМФa a a  

где РЭКa  — вектор параметров автоматизирован-
ных комплексов РЭК; БРАВ_ВМФa  — вектор парамет-
ров автоматизированных комплексов БРАВ ВМФ.

Для формирования признаков при ведении 
РЭК определяют следующие характеристики: 
f — частота (МГц), XY — координаты РЭС на 
ОРЭК, t — метка времени (дд.мм.гг. чч.мм.сс.), 
CS — позывной, V — вид передачи, TРЭС — тип 

РЭС, N — количество корреспондентов, М — ма-
териалы перехвата, νвр — скорость вращения ан-
тенны (об/мин.), ∆Θ — ширина диаграммы на-
правленности антенны (град), τи — длительность 
импульсов (мкс), Ти — период следования им-
пульсов (мкс), main — главная станция сети, 
RN номер ИРИ, SN — номер сети, mode  — 
 режим функционирования средства, добывшего 
параметры ОРЭК (РЭС) (поиск/наблюдение). 

Таким образом, вектор сведений, поступаю-
щих на вход подсистемы обработки СД автома-
тизированного комплекса РЭК, формально пред-
ставляется следующим выражением:

Таким же образом формируются вектора от 
средств добывания других видов контроля. Для 
своевременной обработки такого разнородного 
вектора разрозненных параметров, относящихся 
к объектам, с требуемой полнотой и достовер-
ностью необходимо создание эффективных спо-
собов обработки СД. 

Данному обстоятельству препятствует слож-
ность формализации этого процесса. Причина 
такого положения дел в случайности функцио-
нирования большого числа объектов, перемеща-
ющихся в пространстве и работающих в течение 

РЭКa { }РЭК РЭС вр и , , , , , , , , , , , main, , , .a f XY t CS V T N M T RN SN mode= ∆Θ ν                       

небольших интервалов времени, а также в осо-
бенностях СД.

В таких условиях поступающие сведения 
представляют собой случайные наборы совокупно-
сти параметров от различных средств добывания. 
Обобщив список возможных параметров и характе-
ристик, проявляющихся при деятельности ОРЭК, 
получаемых подсистемами добывания различных 
средств контроля, а также наличие в составе векто-
ров, повторяющихся элементов позволяет опреде-
лить вектор формализованных параметров объек-
тов, как объединение всех элементов этих векторов:

С помощью суммарного расширенного век-
тора можно представить любой набор парамет-
ров и характеристик, поступающих в подсисте-
му обработки от подсистемы добывания. Дан-
ный вектор является входным параметром на 
входе подсистемы обработки, при этом его со-
став и структура не зависят от функционирова-
ния подсистемы обработки, в силу чего при мо-
делировании подсистемы обработки СД вектор 
an является неуправляемой переменной [9, 10]. 
В формальном виде такое описание представля-
ется вектором параметров ОРЭК (РЭС) в такти-
ческой обстановке (приморской зоне):

 
1

={ , ..., },        a ax x
γna  

где ax
γ
 — γ-й параметр n-го элемента множе-

ства (объекта тактической обстановки (примор-
ской зоны)).

an { }ОР ОР РЭС вр и , , , , , , , , , , , , ,main, , , .na XY t T S f CS V T N M T RN SN mode= ∆Θ ν
            

Векторная формализация позволяет ввести 
меру сходства на множестве признаков. Мера 
сходства — это алгоритмическое число или 
функция, которые позволяют оценить подобие 
любых двух объектов [11, 12]. Для оценивания 
точности соответствия объекта в рамках модели 
его реальному аналогу любая такая мера должна 
обладать двумя основными свойствами, а имен-
но обеспечивать большие значения для сходных 
объектов и различать несходные объекты, при-
сваивая им низкие значения на шкале подобия 
(и наоборот, когда подобие измеряется по рас-
стоянию между объектами). Параметры объек-
тов разнотипны, в отдельных случаях не имеют 
количественной оценки и, соответственно, не мо-
гут быть приведены к одной единице измерения. 
В связи с этим сравнение различных элементов 
множества с их эталонным описанием в много-
мерном пространстве признаков  осуществляется 
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на основе булевых функций. В этом случае ком-
поненты вектора параметров ОРЭК принимают 
значения логической «1» или «0», в зависи мости 
от того, присутствует или нет данный признак 
априорного словаря в формуляре объекта. В тео-
рии распознавания образов для определения 
множества классов используются меры сход-
ства, которые позволяют разделить объекты рас-
познавания. В современных исследованиях в об-
ласти интеллектуального анализа данных (Data 
Mining) и разработки поисковых систем [8, 12] 
наибольшее распространение получили не ме-
трические функции сходства, в частности, коси-
нусная мера сходства и мера Танимото (бинар-
ная мера сходства).

Применение угловых мер основано на пред-
положении, что близость объектов, представ-
ленных в виде числовых векторов параметров 
в многомерном признаковом пространстве, за-
дается общим направлением, а не расстоянием 
между ними. Косинусная мера сходства рассчи-
тывается по формуле:

 sim ( , ) ,С = n э
n э

n э

a aa a
a a

 (1)

где an — вектор параметров n-го элемента мно-
жества ОРЭК в модели ЭМО; aэ — эталонный 
вектор параметров ОРЭК.

Скалярное произведение векторов в числи-
теле выражения (7) определяется по формуле:

 
γ γ

Γ

γ

,        
n эa ax x=∑n эa' a  

а знаменатель нормирует вектор по длине вели-
чиной

 
Γ

2

γ

.        
nγax= ∑na  

Приведенная мера представляет собой зна-
чение косинуса угла между двумя векторами и 
позволяет представить геометрическую интер-
претацию различия между двумя объектами. 
Косинусная мера слабо зависит от расстояния 
между векторами, но учитывает их направле-
ние в пространстве [8, 11]. В случае двоичного 
представления компонентов вектора an косинус-
ная мера сходства принимает негеометрическую 
интерпретацию и неудобна для применения. Для 

оценивания эффективности установления при-
надлежности ОРЭК по точности описания объ-
ектов в формулярах на объединенном пункте 
управления произведено сравнение данного по-
казателя в рамках командно-штабной военной 
игры. В качестве элемента множества для рас-
чета косинусной меры сходства выбран основ-
ной командный пункт (ОКП) типовой бригады 
сухопутных войск (СВ) вооруженных сил (ВС) 
США (где aэ — эталонный вектор параметров 
ОКП типовой бригады СВ ВС США; a1 — вектор 
параметров ОКП типовой бригады СВ ВС США 
для варианта с использованием предлагаемо-
го подхода по обработке СД; a2 — вектор пара-
метров ОКП типовой бригады СВ ВС США для 
варианта с применением традиционной схемы 
наращивания обстановки) и штаб бригады мор-
ской пехоты (МП) военно-морских сил (ВМС) 
США [13]. Результаты расчета представлены на 
рис. 1 и 2 соответственно.

Результаты расчета косинусной меры сход-
ства для ОКП типовой бригады СВ США сос-
тавляют: aэ = 1; a1 = 0,89; a2 =  0,65. Результа-
ты расчета косинусной меры сходства для ОКП 
типовой бригады СВ США составляют: aэ = 1; 
a1 = 0,84; a2 = 0,63. 

Определение меры сходства описания ОРЭК 
с реальным объектом на основе двоичного пред-
ставления параметров осуществляется на основе 
меры Танимото:

 sim ( ) ,T , =
+ −

n э
n э

n n э э n э

a' aa a
a' a a' a a' a

 

где an — представленный в двоичном виде век-
тор параметров n-го элемента множества (ОРЭК) 
с использованием предлагаемого подхода по об-
работке СД; aэ — представленный в двоичном 
виде эталонный вектор параметров ОРЭК. Рас-
чет меры сходства Танимото для ОКП типовой 
бригады СВ ВС США представлен на рис. 3 и 4 
соответственно.

Результаты расчета меры сходства Танимо-
то для ОКП типовой бригады СВ ВС США сос-
тавляют: aэ = 1; a1 = 0,86; a2 = 0,29. Результаты 
расчета меры сходства Танимото для ОКП ти-
повой бригады СВ ВС США составляют: aэ = 1; 
a1 = 0,79; a2 = 0,41. 

Таким образом, косинусная мера сход-
ства и мера Танимото, взаимно дополняя друг 
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Рис. 1. Результаты вычисления косинусной меры 
сходства для ОКП типовой бригады СВ ВС США

Рис. 2. Результаты вычисления косинусной меры 
сходства для штаба бригады МП ВМС США

Рис. 3. Результаты вычисления меры сходства 
Танимото для ОКП типовой бригады СВ ВС США 

Рис. 4. Результаты вычисления меры сходства 
Танимото для штаба бригады МП ВМС США

 друга, позволяют оценить степень соответ-
ствия ОРЭК в модели его реальному аналогу. 
В общем виде оценка эффективности по точно-
сти описания ОРЭК исследуемой группиров-
ки представлена как критерий последователь-
ного достижения частных целей [11, 14]. Дан-
ный критерий подразумевает учет выполнения 
последующей операции в том случае, когда 
дос тигнуты максимальные уровни критериев 
частных опе раций.

Общее количество параметров для описа-
ния ОРЭК определяется исходя из достиже-
ния максимального соответствия реальному 
объекту. При этом учитываются только те па-
раметры, которые проявляются в форме пара-
метров тактической обстановки. Последова-

тельная оценка точности описания множества 
ОРЭК в составе исследуемой группировки 
принимает вид:

 
1

 общ  ( , )

( , ) ( , )
1

sim

sim  sup  sim ,
n n

C T

N

A C T A C T
n

+
=

=

= +


 (11)

где ( , )sup sim
nA C T  — верхняя граница возможного 

(требуемого) значения точности описания ОРЭК.
При моделировании исследуемых оператив-

ных формирований эвентуального противника 
при взаимодействии органов управления РЭК 
и БРАВ ВМФ в рамках информационно-анали-
тического обеспечения по обработке СД [14] в 
интересах установления принадлежности ОРЭК 



24

ВОПРОСЫ ОБОРОННОЙ ТЕХНИКИ

в составе экспедиционной бригады МП ВМС 
США со стороны БРАВ ВМФ и типовой бригады 
СВ США с позиции РЭК соответственно получе-
ны следующие результаты расчета, представлен-
ные на рис. 5 и 6. 

На гистограммах эффективности ком-
плексного применения технических средств 
контроля отмечено темным цветом — резуль-
таты установления принадлежности объектов 
для варианта с применением традиционной 

схемы по обработке СД, а серым цветом — ре-
зультаты, с учетом предлагаемого подхода по 
обработке СД.

Таким образом, при моделировании иссле-
дуемых оперативных формирований эвентуаль-
ного противника, таких как СВ США для средств 
РЭК, и ВМС США для средств БРАВ ВМФ, оце-
нены результаты эффективности с комплексным 
применением средств контроля и без него, кото-
рые представлены в табл. 2.

Рис. 5. Сравнение полноты вскрытия объектов МП ВМС США

Рис. 6. Сравнение полноты вскрытия объектов СВ США
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Вывод

Рассмотренные меры сходства позволяют 
оценить насколько точно и полно на пунктах, 
управлениях РЭК и БРАВ ВМФ представлены 
и описаны документы и формуляры на объекты 
в рамках информационно-аналитического обе-
спечения, соответствуют ли они реальной иссле-
дуемой группировке оперативных формирований 
эвентуального противника. Представленный под-
ход возможно использовать в процессе подготов-
ки специалистов командных пунктов радиоэлек-
тронного контроля и пунктов управления Берего-
вых ракетно-артиллерийских войск Военно-Мор-
ского Флота, а также применять обработанные СД 
лицам, принимающим решения в отношении рас-
сматриваемых ОРЭК, мероприятий и ситуаций.
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