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Экспоненциальный рост объема и ценности информации, обрабатываемой в авто-
матизированных системах различного назначения, в том числе военного, большое 
количество источников и потребителей информации, их организационная и терри-
ториальная распределенность способствовали созданию и использованию в инте-
ресах силовых ведомств Российской Федерации Центров обработки данных и, как 
следствие, широкому развитию и внедрению технологий работы с большими дан-
ными (Big Data). Появление в Вооруженных Силах Российской Федерации новых 
направлений развития, связанных с обработкой и хранением больших данных, ос-
ложняющееся возникновением новых угроз безопасности информации, требует со-
вершенствования существующих и разработки новых методов защиты информации, 
адекватность и результативность которых напрямую зависит от качества используе-
мой модели угроз безопасности информации.
Ключевые слова: Big Data, центр обработки данных, информационно-аналитиче-
ские системы специального назначения, модель угроз безопасности информации, 
деструктивные воздействия злоумышленника, нарушение целостности данных.

The exponential growth in the volume and value of information processed in automated 
systems for various purposes, including military, a large number of sources and consumers 
of information, their organizational and territorial distribution, contributed to the creation 
and use of Data Processing Centers in the interests of law enforcement agencies of the 
Russian Federation and, as a result, the widespread development and introduction of 
technologies for working with big data (Big Data). The emergence of new directions of 
development in the Armed Forces of the Russian Federation related to the processing and 
storage of Big Data, complicated by the emergence of new threats to information security, 
requires the improvement of existing and the development of new methods of information 
protection, the adequacy and effectiveness of which directly depends on the quality of the 
information security threat model used.
Keywords: Big Data, data processing center, information and analytical systems for special 
purposes, information security threat model, destructive effects of an attacker, violation of 
data integrity.
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Введение

Активное внедрение перспективных инфор-
мационных технологий при создании автомати-
зированных систем специального назначения 
(АС СН), получивших в настоящее время ши-
рокое применение в войсках, непрерывное из-
менение состава и содержания решаемых задач 
характеризуется повышением рисков наруше-
ния работоспособности таких систем в условиях 
деструктивных воздействий [1–4]. Результатом 
разрушающих воздействий злоумышленника на 
АС СН является снижение их устойчивости и, 
как следствие, снижение эффективности систе-
мы вооружения Вооруженных Сил Российской 
Федерации (ВС РФ) в целом.

Вопросу построения устойчивых АС СН по-
священо достаточно много научных и практиче-
ских работ [1–5], в которых задача решается че-
рез обеспечение их живучести, надежности и по-
мехоустойчивости. Однако сохранять во времени 
в установленных пределах значения всех пара-
метров, характеризующих способность системы 
выполнять свои функции в заданных режимах 
и условиях эксплуатации (надежность), а также 
в условиях воздействий внешней среды и отка-
зов компонентов системы в заданных пределах 
(живучесть), в том числе в условиях воздействия 
помех, в частности, от электромагнитных полей 
(помехоустойчивость) для повышения устойчи-
вости АС СН, результатом функционирования 
которых является представление выходной ин-
формации для последующего использования, яв-
ляется недостаточным.

В виду того, что основной целью функциони-
рования информационных систем является удов-
летворение потребностей в обеспечении надеж-
ного и своевременного представления полной, 
достоверной и конфиденциальной информации, 
важным для таких систем является обеспечение 
безопасности обрабатываемой в них информа-
ции. При этом особую актуальность обеспече-
ние безопасности информации (БИ), в частно-
сти, обеспечение ее целостности, приобретает 
для устойчивого функционирования информа-
ционно-аналитических систем специального на-
значения (ИАС СН) в условиях деструктивных 
воздействий злоумышленника [6–8]. 

Необходимость обеспечения целостности 
информации в ИАС СН обуславливается стро-

гостью предъявляемых к ним требований по 
обеспечению своевременности и правильности 
принимаемого пользователем системы реше-
ния, выполнение которых напрямую зависит от 
обеспечения полноты и достоверности обраба-
тываемой в них информации. Для определения 
возможных объектов воздействий, источников, 
способов реализации (возникновения) актуаль-
ных угроз БИ, характеризуемых нарушением це-
лостности информации, обрабатываемой в ИАС 
СН, требуется выполнить оценивание угроз БИ 
и построить модель угроз БИ ИАС СН. 

На основе результатов, полученных в ра-
боте [9], разработан обобщенный алгоритм по-
строения модели угроз БИ ИАС СН (рис. 1), для 
определения границ и обеспечения полноты ко-
торой необходимо проанализировать условия 
и среду функционирования ИАС СН.

Исследование условий и среды 
функционирования ИАС СН

Задачами любой ИАС СН являются эффек-
тивное хранение, обработка и анализ данных, 
полученных из целого ряда источников, в том 
числе внешних. 

Внешним оперативным источником дан-
ных (ОИД) для ИАС СН являются используемые 
в современных условиях постоянного роста объ-
ема и ценности обрабатываемой в АС СН инфор-
мации Центры обработки данных (ЦОД) ВС РФ.

Архитектура современной ИАС СН в обоб-
щенном виде представлена на рис. 2.

Внедряемые в ВС РФ территориально-рас-
пределенные ЦОД являются материальной ос-
новой построения банков данных для функци-
онирования существующих и разрабатываемых 
АС СН (рис. 3). 

При этом угрозы БИ ИАС СН должны оце-
ниваться в общем как для самой ИАС СН, так 
и для информационно-телекоммуникационной 
инфраструктуры ЦОД ВС РФ, на базе которой 
они функционируют.

Описание объекта защиты и возможных 
негативных последствий от реализации 

(возникновения) угроз БИ

Результатом функционирования ИАС СН яв-
ляется обеспечение своевременности и правиль-
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Рис. 1. Обобщенный алгоритм построения модели угроз БИ ИАС СН

ности принимаемого пользователем системы ре-
шения. Поэтому одним из наиболее негативных 
последствий от реализации (возникновения) 
угроз БИ ИАС СН является снижение вероятно-
сти выполнения задачи целевого функциониро-
вания ИАС СН или вообще ее невыполнение.

Невозможность своевременного принятия 
пользователем ИАС СН правильного решения 

напрямую зависит от полноты и достоверности 
хранящейся, обрабатываемой и анализируемой 
в них информации, то есть от обеспечения ее це-
лостности.

Важнейшей и наиболее уязвимой по отно-
шению к деструктивным воздействиям, приво-
дящим к нарушению целостности информации, 
подсистемой ИАС СН, а также ЦОД ВС РФ явля-
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Рис. 2. Обобщенная структура ИАС СН

Рис. 3. Схема взаимодействия ЦОД ВС РФ и ИАС СН

ется система хранения данных (СХД), имеющая 
различные архитектуры построения.

Задача хранения данных при незначительном 
увеличении их объемов традиционно решается 
путем наращивания ёмкости хранилищ данных 
с архитектурой DAS (Direct-Attached Storage). 
Поэтому СХД на основе архитектуры DAS пред-
ставляет собой совокупность устройств внеш-
ней памяти, подключенных напрямую к серверу 
и используемых только сервером. В настоящее 
время использование в интересах ИАС СН мно-
жества СХД с архитектурой DAS является не-
целесообразно, это приводит к появлению рас-
пределенных по всей сети локальных СХД. Это 
усложняет расширение хранилища данных, так 
как эти системы не поддерживают совместного 
использования ёмкости хранения разными сер-
верами и разделения данных между ними.

В отличии от архитектуры DAS сетевое хра-
нение данных, предусматривающее централизо-
ванное хранение данных, гибкость при исполь-
зовании информации, повышение надежности 

и безопасности хранения данных в СХД, реали-
зована в рамках двух технологий: сетевых хра-
нилищ NAS (Network Attached Storage), сетей 
хранения SAN (Storage Area Network).

В свою очередь, NAS — система, позволя-
ющая централизованно хранить данные и уда-
лённо получать доступ к этим данным всем ав-
торизованным пользователям. Такой отдельный 
файл-сервер позволяет разделить хранилище 
данных на отдельные части. Пользователи сети, 
распределённые по группам, получают доступ 
только к определенной части массива данных, 
доступ к остальной информации им запрещен 
[12, 13]. К тому же в СХД на основе NAS отсут-
ствует возможность использования хранилища 
устройства, подключаемого по локальной сети. 
В виду того, что доступ к данным осуществляет-
ся не на уровне блоков, а на уровне целых фай-
лов, а также средой передачи для NAS-сервера 
служит сеть Ethernet, производительность ра-
боты такого хранилища не в полной мере соот-
ветствует требованиям, предъявляемым к СХД, 
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применяемым в интересах ИАС СН. Поэтому, 
учитывая недостатки такой системы, технология 
NAS нечасто используются в СХД, применяе-
мых в интересах ИАС СН.

При этом сеть хранения SAN является от-
делённой от локальной сети и может хранить 
огромные объёмы информации с возможностью 
практически бесконечного наращивания. Обыч-
но SAN — это множество подключенных к ком-
мутатору массивов, составленных из хранилищ 
данных. Коммутатор соединяется с серверами, 
которые ответственны за организацию досту-
па к хранимым данным. SAN осуществляет до-
ступ любого сервера к любому накопителю без 
дополнительных нагрузок на локальную сеть. 
Для обмена данными не обязательно участие 
серверов. Сеть хранения SAN отличается высо-
кой эффективностью и безотказностью работы. 
Последние тенденции в SAN сводятся к исполь-
зованию виртуализации памяти. Это даёт серве-
рам возможность, к примеру, создать один логи-
ческий том из нескольких устройств хранения. 
Безопасность обеспечивается на уровне серве-
ра, в то время как в NAS — на уровне доступа 
к файлам. Однако наличие у злоумышленника 
возможности несанкционированного доступа 
(НСД) к одному или нескольким узлам, которые 
расположены в единой сети, может нанести ощу-
тимый ущерб системе. 

Для обеспечения целостности информации 
при разработке СХД внимание, главным образом, 
уделяется повышению надежности средств хра-
нения при сбоях и отказах, вызванных, в первую 
очередь, деструктивными воздействиями среды. 
Поэтому широкое развитие получили системы 
резервирования и архивирования информации на 
дополнительные носители, построение каналов 
для тиражирования данных на альтернативные 
площадки и т.д. При этом задача обеспечения це-
лостности информации в условиях деструктив-
ных воздействий злоумышленника традиционно 
решается посредством построения защищенных 
информационных систем хранения и обработ-
ки данных с реализованным комплексом средств 
защиты информации. Обобщенная модель за-
щищенной информационной системы хранения 
и обработки данных в условиях применения злоу-
мышленником специальных организационно-тех-
нических мер программно-технических средств 
(информационного оружия) представлена в рабо-

те. Однако данная модель в большей степени от-
ражает меры защиты информации в процессе ее 
обработки и не учитывает вероятные воздействия 
злоумышленника на процесс хранения данных 
в современных СХД, применяемые в интересах 
ИАС СН, в том числе в ЦОД ВС РФ.

Результаты проведенного анализа позволя-
ют сделать вывод о том, что в разрабатываемой 
модели угроз БИ ИАС СН объект защиты дол-
жен включать в себя не только СХД ИАС СН, 
но и СХД ЦОД ВС РФ, которая в современных 
условиях развития ВС РФ является важнейшим 
внешним ОИД (рис. 4).

Источники угроз БИ ИАС СН 
(модель нарушителя)

Источники угроз БИ ИАС СН могут быть 
как внешние, так и внутренние. При этом угро-
за БИ ИАС СН часто является следствием на-
личия уязвимостей в конкретных узлах сети 
хранения. Возможные уязвимости определя-
ют составляю щие элементы и свойства архи-
тектурных решений сетей хранения, а именно: 
элементы архитектуры, протоколы обмена, ин-
терфейсы, аппаратные платформы, системное 
программное обеспечение, условия эксплуата-
ции, территориаль ное размещение узлов сети 
хранения. Поэтому возможности нарушителя по 
эффективному воздействию на процессы функ-
ционирования ИАС СН часто рассматриваются 
в зависимости от их архитектуры и архитектуры 
построения СХД. 

СХД, основанные на технологиях NAS 
и SAN, применяемые в интересах ИАС СН,  из-за 
особенностей архитектуры обладают недоста-
точной защитой. При этом существующие уязви-
мости необходимо рассматривать на всех уров-
нях предоставления служб, которые напрямую 
влияют на БИ.

При рассмотрении SAN-системы на уровне 
устройств можно прийти к выводу, что угроза 
НСД возникает в основном из-за недостаточной 
сложности пароля и ненадёжной системы ав-
торизации пользователей. В таком случае НСД 
с привилегированного пользователя даёт пол-
ный контроль над данным узлом, из-за чего воз-
никает угроза безопасности хранимых данных.

Также существует уязвимость встроенного 
программного обеспечения. Пониженное внима-
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ние к безопасности кода зачастую приводит к ис-
пользованию нарушителем уязвимых устройств 
и проведение им удалённых атак на остальные 
устройства сети. 

В свою очередь, NAS-системы на уровне 
устройств работают по принципу «файл-сер-
вер». Однако обычно получить доступ к храни-
лищу невозможно без элементов SAN. Тради-
ционно это хранилища в виде жестких дисков, 
которые подключаются к серверу с помощью оп-
тических линий. В этом случае к безопасности 
NAS должны быть предъявлены такие же требо-
вания, как и к безопасности SAN-решений.

На уровне данных при НСД с правами ад-
министратора нарушитель имеет возможность 
полностью контролировать данные, из-за чего 
возникает опасность блокирования доступа, ис-
кажения или удаления информации. В виду того, 
что архитектура SAN работает таким образом, 
что сервера и рабочие станции подключаются 
с единой зоной доступа к устройствам хранения, 
безопасность доступа к данным должна обеспе-
чиваться не только на стороне сервера, но и на 
стороне пользователей. 

На уровне сетевого взаимодействия частой 
угрозой является несанкционированное подклю-
чение к каналам с подменой адресов. В виду того, 
что SAN является открытой архитектурой, а осу-
ществляющее коммутацию и конвертацию обору-
дование работает удалённо — это может привести 
к модификации данных нарушителем. В свою оче-

редь, для NAS из-за того, что их сетевой уровень в 
большинстве случаев работает по протоколу TCP/
IP, основную угрозу представляют сетевые атаки.

Все используемые средства управления дос-
тупом к данным должны выполнять самые строгие 
требования безопасности. Это относится не толь-
ко к конкретным устройствам, но и к архитектуре 
в целом. Должен выполняться контроль за пользо-
вателями с правами доступа и осуществляться цен-
трализованный контроль за работой устройств. 

Возможные угрозы БИ и наличие уязвимос-
тей должно учитываться при построении моде-
ли нарушителя. При этом подходы Федеральной 
службы безопасности России (ФСБ) и Феде-
ральной службы по техническому и экспертно-
му конт ролю России (ФСТЭК) к формированию 
модели нарушителя несколько отличаются. ФСБ 
отвечает за регулирование в области криптогра-
фии и ее методика в основном служит для вы-
бора класса криптосредств. Соответственно, 
ФСБ при описании нарушителя делает упор на 
возможностях нарушителя по атакам на крипто-
средства. В свою очередь, методика ФСТЭК бо-
лее широкая и описывает возможности наруши-
теля по атакам на систему в целом.

Результаты анализа условий и среды функци-
онирования ИАС СН, возможных негативных по-
следствий от реализации (возникновения) угроз 
БИ, а также возможностей нарушителя по эффек-
тивному воздействию на процессы функциониро-
вания объекта защиты позволяют сделать вывод 

Рис. 4. Пояснение порядка взаимодействия подсистемы защиты информации и злоумышленника
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о том, что категориями актуальных нарушителей 
являются внутреннии нарушители, описание ха-
рактеристик которых выполнено на основе обоб-
щения двух подходов ФСБ и ФСТЭК: 

– пользователи системы с возможностью са-
мостоятельно осуществлять создание способов 
атак, подготовку и проведение атак в пределах 
контролируемой зоны с физическим доступом 
к аппаратным средствам, на которых реализова-
ны криптосредства;

– администраторы системы и администра-
торы безопасности с возможностью привлекать 
специалистов, имеющих опыт разработки и ана-
лиза средств криптографической защиты инфор-
мации.

Способы реализации (возникновения) 
угроз БИ ИАС СН 

Степень реализации цели функционирова-
ния ИАС СН зависит от совокупности объектив-
ных и субъективных факторов, воздействующих 
на обрабатываемую в них информацию. При этом 
целостность информации в СХД обычно нару-
шается в результате как случайных ошибок, так 
и преднамеренного несанкционированного изме-
нения данных (например, посредством действия 
вредоносного кода) или выхода из строя части но-
сителя (например, отдельных ячеек, секторов).

На машинном языке представления данных, 
под нарушением их целостности понимается 
следующее: инверсия битов; добавление новых 
битов; стирание битов; изменение порядка сле-
дования битов. 

Актуальные угрозы БИ ИАС СН 

Угрозы БИ принято классифицировать по 
различным признакам, одним из которых являет-
ся «результат реализации». Угрозы БИ по данно-
му классификационному признаку подразделя-
ются на: угрозы, приводящие к нарушению кон-
фиденциальности, целостности и доступности.

Классификация угроз БИ «по результа-
ту», приводящие к нарушению ее целостности 
в СХД, представлена на рис. 5.

После определения категорий актуальных 
нарушителей БИ и соответствующих им угроз, 
содержащихся в банке данных угроз БИ ФСТЭК, 
актуальными угрозами БИ ИАС СН, характери-

зующиеся нарушением целостности информа-
ции, являются: 

– угроза повышения привилегий (УБИ. 122);
– угроза программного выведения из строя 

средств хранения, обработки и (или) ввода/выво-
да/передачи информации (УБИ. 143);

– угроза наличия механизмов разработчика 
(УБИ. 169);

– угроза несанкционированного воздействия 
на средство защиты информации (УБИ. 187);

– угроза перехвата управления информаци-
онной системой (УБИ. 212);

– угроза использования скомпрометирован-
ного доверенного источника обновлений про-
граммного обеспечения (УБИ. 217) и т.д.

Вывод

Представлена оценка угроз БИ и построена 
модель угроз БИ (нарушителя) ИАС СН. Опреде-
лены возможные объекты воздействий, источники, 
способы реализации (возникновения) актуальных 
угроз БИ, характеризуемые нарушением целостно-
сти информации, обрабатываемой в ИАС СН. 

Результаты, полученные при анализе уязви-
мостей в СХД, а также возможностей злоумыш-
ленника по эффективному воздействию на про-
цессы функционирования ИАС СН, позволяют 
определить направления в области совершен-
ствования существующих и разработки новых 
методов защиты информации от угроз наруше-
ния целостности, реализуемых посредством де-
структивных воздействий злоумышленника на 
СХД ИАС СН. 

Рис. 5. Классификация угроз БИ, приводящих 
к нарушению ее целостности
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