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Процессы глобализации и постоянно возрастающая технологическая сложность про-
граммно-аппаратных  объектов  привели  к  увеличению  сложности  самого  объекта, 
а соответственно к увеличению затрат на его мониторинг и к увеличению времени 
восстановления объекта после сбоев в его функционировании. В статье рассматри-
вается метод контроля и восстановления программного обеспечения сложных про-
граммно-аппаратных объектов. Предлагаемый метод позволяет сократить используе-
мые вычислительные ресурсы и время, затрачиваемое на восстановление сложного 
программно-аппаратного объекта. Результат достигается за счет обоснованного кор-
ректирования  периодичности  контроля  функций  и  параметров  каждого  элемента 
сложного программно-аппаратного объекта в соответствии с его структурно-функ-
циональной схемой, и определения поэлементной последовательности восстановле-
ния сложного объекта.
Ключевые слова: сложный программно-аппаратный объект, техническое состояние, 
эксплуатационный отказ, программное обеспечение.

The  processes  of  globalization  and  the  ever-increasing  technological  complexity  of 
software and hardware objects have led to an increase in the complexity of the object itself, 
and accordingly to an increase in the cost of its monitoring, and to an increase in the time 
for restoring the object from malfunctions in its operation. The article discusses the method 
of  monitoring  and  restoring  software  of  complex  hardware  and  software  objects.  The 
proposed method allows to reduce used computing resources and time spent on restoration 
of complex hardware and software object. Result is achieved due to justified correction of 
periodicity of control of functions and parameters of each element of complex software-
hardware object in accordance with its structure-functional diagram and determination of 
element-by-element sequence of restoration of complex object.
Keywords: complex software and hardware object, technical condition, operational failure, 
software.

Несмотря  на  высокую  надежность  суще-
ствующих  сложных  программно-аппаратных 
объектов,  достаточно  актуальной  задачей  явля-
ется  подержание  этих  средств  в  работоспособ-
ном  состоянии  и  обеспечение  их  оперативного 

восстановления в случае аппаратных или техни-
ческих сбоев.

Для поддержания сложных программно-ап-
паратных  объектов  в  работоспособном  состоя-
нии  необходимо  с  минимальными  временными 
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затратами  и  высокой  степенью  достоверности 
оценить причины приведшие к сбою, обеспечить 
оперативное устранение этих причин и привести 
объект в работоспособное состояние [1, 2]. 

Классические подходы подразумевают осу-
ществление  непрерывного  контроля  всех  пара-
метров  сложного программно-аппаратного  объ-
екта, что требует привлечения больших измери-
тельных и вычислительных ресурсов, при  этом 
время реакции на изменения параметров и, сле-
довательно, состояния объекта должно быть мак-
симально высоким. Стоимость систем контроля 
и  автоматизации  управления  объектом  в  этом 
случае может быть неприемлема высокой[3]. Та-
ким образом, существующие подходы в области 
контроля  и  восстановления  сложных  объектов 
[4–6]  обладают  рядом  недостатков,  основными 
из которых являются: 

– высокие требования к вычислительным ре-
сурсам  и  времени,  необходимому  для  восстанов-
ления сложных программно-аппаратных объектов;

–  отсутствие  обоснованной  периодичности 
контроля  функций  и  параметров  каждого  эле-
мента сложного программно-аппаратного объек-
та и последовательности его восстановления.

Соответственно  задача  сокращения  исполь-
зуемых  вычислительных  ресурсов  и  времени, 
затрачиваемого  на  восстановление  сложного 
программно-аппаратного объекта, является акту-
альной. Одним из решений данной проблемы яв-
ляется периодичный контроль (в зависимости от 
степени критичности реализуемой функции) па-
раметров качества каждой из n-функции, реализу-
емой  в  сложном программно-аппаратном  объек-
те и контроль физических параметров элементов 
сложного программно-аппаратного объекта.

Предлагаемый метод позволяет решить  эту 
задачу  за  счет  обоснованного  корректирования 
периодичности контроля функций и параметров 
каждого  элемента  сложного  программно-аппа-
ратного объекта в соответствии с его структур-
но-функциональной  схемой  и  определения  по-
элементной последовательности восстановления 
сложного программно-аппаратного объекта.

Прежде, чем приступить к дальнейшему рас-
смотрению метода необходимо определиться с ис-
пользуемыми терминами и их определениями:

Функция — устойчивая совокупность одно-
родных  специализированных  работ  (действий, 
операций).

Элемент  сложного  программно-аппаратного 
объекта —  составная  часть  объекта,  которая  вы-
полняет определенную функцию (набор функций).

Сложный программно-аппаратный объект — 
это  набор  технических  и  программных  средств, 
работающих  совместно  для  выполнения  одной 
или нескольких функций (набора функций).

Заявленный  метод  поясняется  структур-
но-логической  последовательностью,  представ-
ленной на рис. 1. 

В блоке 1 задают исходные данные. Форми-
руют переносной носитель информации на кото-
ром создают базу данных в которую сохраняют 
исходные  данные. Исходными данными метода 
являются:

–  количество  функций,  реализуемых  слож-
ным объектом (n);

–  периодичность  выполнения  и  время  ре-
ализации  каждой  из  n-функций,  реализуемой 
в сложном программно-аппаратном объекте;

– периодичность контроля параметров каче-
ства каждой из n-функций, реализуемой в слож-
ном программно-аппаратном объекте;

–  периодичность  контроля  физических  па-
раметров каждого элемента, используемого в со-
ставе сложного программно-аппаратного объек-
та.  Задается  исходя  из  минимального  значения 
периодичности  контроля  функции  из  состава 
n-функций,  реализуемых  в  сложном  программ-
но-аппаратном объекте;

–  набор  значений  физических  параметров, 
характеризующих  функционирование  элемента 
сложного программно-аппаратного объекта:

1 2 3( , , ... )m zP P P P P= ,

где  mP  — эталонный набор физических парамет-
ров каждого элемента, используемого в составе 
сложного программно-аппаратного объекта; z — 
количество  физических  параметров  элемента 
сложного программно-аппаратного объекта. 

Набор  значений  допустимого  отклонения 
физических параметров элемента, используемо-
го в составе сложного программно-аппаратного 
объекта:

1 2 3( , , ... ),m g∆ = ∆ ∆ ∆ ∆

где 
m∆  —  набор  значений  допустимого  откло-

нения  физических  параметров  элемента,  ис-
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Рис. 1. Структурно-логическая последовательность метода контроля и восстановления 
программного обеспечения сложных программно-аппаратных объектов
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пользуемого в составе сложного программно-ап-
паратного  объекта;  g  —  количество  значений 
допустимого  отклонения  физических  парамет-
ров элемента, используемого в составе сложного 
программно-аппаратного объекта. 

Эталонный  набор  значений  параметров 
качества  каждой  из  n-функций,  реализуемой 
в сложном программно-аппаратном объекте:

1 2 3( , , ... )n kP P P P P= ,

где  nP  — эталонный набор значений параметров 
качества  каждой  из  n-функций,  реализуемой 
в  сложном  программно-аппаратном  объекте; 
k — количество параметров  качества  реализуе-
мой функции. 

Набор  значений  допустимого  отклонения 
параметров  качества  каждой  из  n-функций,  ре-
ализуемой  в  сложном  программно-аппаратном 
объекте:

1 2 3( , , ... )n l∆ = ∆ ∆ ∆ ∆ ,

где 
n∆  — набор значений допустимого отклоне-

ния параметров качества каждой из n-функций, 
реализуемой в сложном программно-аппаратном 
объекте;  l — количество значений допустимого 
отклонения  параметров  качества  реализуемой 
функции. 

В  блоке  2  настраивают  сложный  объект. 
Для реализации каждой из n-функций формиру-
ют последовательность  задействования  элемен-
тов сложного программно-аппаратного объекта. 
На  основе  сформированной  последовательно-
сти  задают  последовательность  снятия  образов 
с  элементов  сложного  программно-аппаратно-
го объекта. После чего проверяют корректность 
функционирования  объекта.  Если  набор  значе-
ний  физических  параметров,  характеризующих 
функционирование  элемента  (с  учетом  допу-
стимого  отклонения  физических  параметров), 
выходит  за пределы, определенные в исходных 
данных,  то  возвращаются  к  этапу  настройки 
программно-аппаратного  объекта  и  на  основе 
исходных  данных  осуществляют  проверку  на-
строек и дополнительную настройку объекта.

Если  набор  значений  физических  параме-
тров,  характеризующих  функционирование 
элемента  (с  учетом  допустимого  отклонения 
физических  параметров)  соответствует  опре-

деленным  в  исходных  данных,  то  на  основе 
заданной  последовательности  снятия  образов 
с элементов сложного программно-аппаратного 
объекта  последовательно  снимают  эталонные 
образы операционных систем каждого элемен-
та. Полученные образы сохраняют в базу дан-
ных, которая находится на переносном носите-
ле информации.

Учитывая,  что  каждый  элемент  сложного 
программно-аппаратного объекта может исполь-
зоваться  для  реализации  как  одной  функции, 
так и нескольких функций, в блоке 5 для каждо-
го  элемента  сложного  программно-аппаратного 
объекта ранжируют реализуемые им функции по 
периодичности  контроля  от минимального  зна-
чения периодичности до максимального.

На этом этапе заканчивается настройка объ-
екта и снятие образов элементов сложного про-
граммно-аппаратного  объекта.  Далее  осущест-
вляется  процесс  функционирования  объекта 
и контроль физических параметров каждого эле-
мента, входящего в его состав. 

В процессе функционирования измеряют па-
раметры качества каждой из n-функций, реализуе-
мых сложным программно-аппаратным объектом 
[7], и физические параметры элементов, исполь-
зуемых в составе сложного программно-аппарат-
ного  объекта.  При  корректном  функционирова-
нии  сложного  программно-аппаратного  объекта 
с заданной периодичностью осуществляется сня-
тие образов операционных систем элементов про-
граммно-аппаратного объекта. 

Под корректным функционированием будем 
понимать  соответствие  текущих  (полученных 
в  результате  измерения)  параметров  программ-
но-аппаратного  объекта  эталонным  (с  учетом 
допустимого отклонения).

Если  в  процессе  функционирования  набор 
значений физических  параметров,  характеризу-
ющих функционирование элемента (с учетом до-
пустимого отклонения физических параметров), 
выходит  за пределы, определенные в исходных 
данных, то в блоке 7 определяют причину отка-
за: программный или технический сбой [2, 8]. 

Рассмотрим действия в случае программно-
го сбоя. Под точкой отказа понимается тот эле-
мент,  о  состоянии  которого  в  текущий  момент 
времени нет информации, и он в явном виде не 
работает.  Например,  если  эксплуатируется  мо-
дульный  маршрутизатор,  то  в  нем  может  отка-
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зать как само шасси, так и входящие в него мо-
дули (блоки). Если у персонала достаточно ком-
петенции для локализации и замены отказавших 
блоков в случае сбоя, то имеется несколько точек 
отказа в одном устройства, если нет — точка от-
каза одна [9–10].

Если программный сбой привел к выходу из 
строя  аппаратной  части  элемента,  то  осущест-
вляется его физическая замена, в противном слу-
чае переходят к блоку 11 и определяют тип сбоя. 
Если сбой не относится к нарушениям системы 
безопасности,  последовательно  извлекают  из 
базы  данных,  находящейся  на  переносном  но-
сителе информации, образы операционных сис-
тем  элементов,  задействованных  для  реализа-
ции функции, и последовательно применяют их 
к  элементам,  реализующим функцию сложного 
программно-аппаратного  объекта.  После  этого 
причины сбоя и виды проведенных работ сохра-
няются в базу данных. 

В случае, если инцидент относится к систе-
ме  безопасности,  то  дополнительно  необходи-
мо  выполнить  следующий  комплекс  мер  (бло-
ки  15–16), включающий в себя:

– сдерживание и устранение инцидента без-
опасности;

– выявление и устранение последствий ин-
цидента безопасности.

На  этапе  сдерживания  инцидента  безопас-
ности определяются источники и причины воз-
никновения инцидента, а также осуществляется 
оценка его последствий. Действия по сдержива-
нию инцидента безопасности включают в себя:

– локализацию элемента, связанного с инци-
дентом безопасности;

– физическое отключение (выключение) эле-
мента,  связанного  с  инцидентом  безопасности, 
с последующим отключением объектов, которые 
потенциально могут быть связаны с инцидентом 
безопасности;

–  блокировка  скомпрометированных  учет-
ных  записей  с  последующей  сменой  учетных 
данных (паролей);

–  блокировка  трафика  скомпрометирован-
ных элементов;

– мониторинг и блокировка несанкциониро-
ванных каналов связи,  а  также несанкциониро-
ванных на работу портов;

– другие мероприятия по сдерживанию ин-
цидента безопасности.

На  этапе устранения инцидента безопасно-
сти  осуществляется  устранение  источника  ин-
цидента  безопасности  и  исключение  условий 
для его повторного возникновения. Основными 
действиями по устранению инцидента безопас-
ности являются:

–  поиск  несанкционированно  созданных 
учетных  записей,  в  том числе привилегирован-
ных и обезличенных учетных записей;

– анализ событий изменения прав доступа;
–  проверка  элементов,  ставших  целью  не-

санкционированного  доступа,  и  источников 
инцидентов  безопасности  на  предмет  наличия 
уязвимостей,  открытых  портов,  некорректно 
заданных  параметров  настроек  оборудования 
и программного обеспечения;

– поиск и удаление вредоносного программ-
ного обеспечения;

– приведение параметров настройки обору-
дования и программного обеспечения в соответ-
ствие с политикой безопасности, установленной 
для элемента;

– другие мероприятия по устранению инци-
дента безопасности.

После  этого  осуществляют  выявление  по-
следствий инцидента безопасности. Основными 
действиями  по  выявлению  последствий  инци-
дента безопасности являются:

–  проверка  целостности  защищаемой  ин-
формации (баз данных, конфигурационных фай-
лов, резервных копий данных);

– анализ сформированных на этапе устране-
ния инцидента безопасности подробных отчетов 
о  зарегистрированных  событиях  на  элемента, 
подвергшихся несанкционированному доступу;

–  анализ  действий,  совершенных  от  имени 
скомпрометированной учетной записи элемента; 

–  другие  мероприятия  по  выявлению  по-
следствий инцидента безопасности [11].

Действия по устранению последствий инци-
дента безопасности включают:

– подключение временно отключенных эле-
ментов и служб;

– снятие временных мер по ограничению се-
тевого трафика;

– восстановление данных из доверенных ре-
зервных копий;

–  удаление  несанкционированно  зареги-
стрированных учетных записей;

– удаление обезличенных учетных записей;
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–  удаление  несанкционированно  подклю-
ченного  коммутационного  программного  обе-
спечения.

Далее проверяют корректность функциони-
рования.  Если  набор  значений  физических  па-
раметров, характеризующих функционирование 
элемента (с учетом допустимого отклонения фи-
зических параметров), соответствует определен-
ным в исходных данных, то на основе заданной 
последовательности снятия образов с элементов 
сложного  программно-аппаратного  объекта  по-
следовательно снимают новые образы операци-
онных  систем  элементов  сложного  программ-
но-аппаратного  объекта  и  сохраняют  их  в  базу 
данных. После этого, причины сбоя и виды про-
веденных работ сохраняются в базу данных.

Рассмотрим действия в случае аппаратного 
отказа. Если в блоке 7 определен аппаратный от-
каз, то по аналогии, описанной ранее, определя-
ют точки отказа и их зависимости (блок 22). Если 
отказ произошел на оборудовании, относящемся 
к системе безопасности (например: система об-
наружения атак, криптомаршрутизатор и т.п.), то 
физически  изолируют  элемент  программно-ап-
паратного объекта. 

Далее, по аналогии с блоками 15 и 16 выяв-
ляют и устраняют последствия аппаратного сбоя 
и осуществляют проверку корректности функци-
онирования  сложного  программно-аппаратного 
объекта. Данные о проведенных мероприятиях и 
выявленных причинах сбоя заносят в базу дан-
ных.

Выводы

Предлагаемый  метод  позволяет  сократить 
используемые вычислительные ресурсы и время, 
затрачиваемое на восстановление сложного про-
граммно-аппаратного  объекта,  за  счет  обосно-
ванного  корректирования  периодичности  кон-
троля функций и параметров каждого элемента 
сложного программно-аппаратного объекта в со-
ответствии  с  его  структурно-функциональной 
схемой и определения поэлементной последова-
тельности восстановления сложного объекта.
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