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Cложные технологические системы, использующие ресурсы киберпространства, 
подвергаются множеству скоординированных воздействий на них как организован-
ных хакерских сообществ, так и кибертеррористов. Частично воздействия направ-
лены на перевод сложных технологических систем в критические (закритические) 
режимы функционирования за счет изменения условий и параметров функциониро-
вания объекта. Это обуславливает необходимость создания резервных копий слож-
ного объекта для его последующего оперативного восстановления. Существующие 
подходы к созданию резервных копий сложного объекта требуют больших вычисли-
тельных мощностей, хранилищ данных и временных затрат, что негативно влияет на 
работу системы. В статье рассматривается способ создания резервной копии слож-
ного объекта. Предлагаемый способ позволяет снизить затраты ресурсов вычисли-
тельной мощности, оперативной памяти, хранилища данных и времени на создание 
резервной копии состояния сложного объекта. 
Ключевые слова: сложный объект, резервная копия.

Complex technological systems that use the resources of cyberspace are subjected to a 
variety of coordinated impacts on them by both organized hacker communities and 
cyberterrorists. In part, the impacts are aimed at transferring complex technological 
systems to critical (off-critical) modes of operation, due to changes in the conditions and 
parameters of the operation of the object. This makes it necessary to create backups of a 
complex object, for its subsequent operational recovery. Existing approaches to creating 
backups of a complex object require a lot of computing power, data storage, and time, 
which negatively affects the operation of the system. This article discusses how to create a 
backup copy of a complex object. The proposed method allows you to reduce the cost of 
computing power, RAM, data storage, and time to create a backup copy of the state of a 
complex object. 
Keywords: a complex object, the backup copy.

Являясь сложным высокотехнологичным 
объектом, киберпространство интегрирова-
ло в себя множество технологических процес-
сов. Посредством киберпространства осущест-
вляется управление технологическими про-
цессами, реализованными в рамках объектов 
и  субъектов критической инфраструктуры го-

сударства, в  том числе банковской системой, 
логистическими процессами, энергетикой, во-
доснабжением, медициной, образованием и др. 
Таким образом, множество сложных программ-
но-аппаратных объектов вынуждено функцио-
нировать с использованием ресурсов киберпро-
странства [1–3]. 
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При этом воздействия посредством кибер-
пространства могут быть осуществлены не толь-
ко непосредственно на целевой сложный объект, 
но и на технологические системы, обеспечива-
ющие его функционирование, такие как сети 
операторов связи, автоматизированные системы 
управления технологическими процессами и т.д. 
Результатом таких воздействий является перевод 
сложного объекта в режим некорректного функ-
ционирования или критическое состояние [4–7]. 

Существование критических состояний об-
условлено следующими причинами: наличием 
ошибок при проектировании и конструирова-
нии объекта; большой неопределенностью (не-
предсказуемостью) состояний в связи с высокой 
сложностью объекта; недостаточностью необхо-
димого ресурса для устранения известных кри-
тических состояний, в том числе и отсутствием 
соответствующих технологий.

В случае перехода сложного объекта в не-
корректное состояние необходимо его восста-
новление до первоначальных (корректных) па-
раметров, для чего, как правило, используется 
предварительно созданная резервная копия.

В настоящее время существуют следующие 
подходы к созданию резервных копий сложных 
объектов. В первом случае, периодически созда-
ются полные копии программной составляющей 
объекта, во втором — создается полная копия 
первоначального состояния, а затем периодиче-
ски записывают только изменения, произошед-
шие после полного копирования.

Реализация первого подхода для сложного 
объекта требует больших затрат ресурсов вы-
числительной мощности, оперативной памяти, 
хранилища данных и времени, что создает боль-
шую нагрузку на каналы передачи данных при 
удаленном копировании состояния объекта или 
его элементов.

Второй подход требует меньших ресурсов 
для создания резервных копий и создает гораздо 
меньшую нагрузку на каналы передачи данных 
при удаленном копировании. Однако процесс 
восстановления объектов занимает существенно 
больше времени, что может быть критичным для 
их целевого функционирования. 

Кроме того, проблематичность резервного 
копирования программной составляющей слож-
ных объектов обусловлена рядом взаимоувязан-
ных факторов, к которым относятся:

– возможная территориальная рассредото-
ченность элементов;

– наличие одной и более автоматизирован-
ных систем управления различных элементов;

– необходимость создания актуальных ра-
ботоспособных резервных копий всех функций 
и элементов;

– экспоненциальный рост сложности систем 
автоматизации контроля, резервного копирова-
ния и восстановления объекта с ростом количе-
ства его элементов и функций;

– существенная разница требований к ка-
честву, контролю и восстановлению различных 
функций объекта;

– сложные взаимозависимости между функ-
циями, элементами, показателями функций 
и элементов.

Известные подходы [8–10] в области ре-
зервного копирования состояния сложного объ-
екта обладают следующими основными недо-
статками: 

– высокая нагрузка на ресурсы многопара-
метрического объекта, затрачиваемые на его 
резервное копирование (вычислительной мощ-
ности, оперативной памяти, хранилища данных 
и времени);

– усложнение средств автоматизации управ-
ления резервным копированием объекта в усло-
виях современных тенденций увеличения слож-
ности программно-аппаратных объектов.

Таким образом, задача снижения затрат ре-
сурсов вычислительной мощности, оперативной 
памяти, хранилища данных и времени на созда-
ние резервной копии состояния сложного объек-
та является актуальной. Решение данной задачи 
предлагается в разработанном способе резерв-
ного копирования состояния сложного объекта 
[11]. Обобщенная структурно-логическая после-
довательность действий предлагаемого способа 
представлена на рис. 1.

На первоначальном этапе осуществляют на-
стройку сложного объекта в соответствии с ис-
ходными данными и создают резервную копию 
его функций.

В качестве исходных данных задают:
– множество M элементов сложного объекта. 

Например, в состав сети связи входят сервера, 
конверторы, агрегаторы, коммутаторы, маршру-
тизаторы, мулитиплексоры и др., различных тех-
нологоий и производителей;
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– множество N функций сложного объекта. 
Например, в мультисервисных сетях связи могут 
быть реализованы следующие функции: передачи 
речи, данных, видео, телеметрии; синхронизации, 
резервирования, информационной безопасности, 
гарантированного энергообеспечения и т.д.; 

– порядок задействования элементов слож-
ного объекта при реализации каждой функции 
(рис. 2). В реализации отдельной функции слож-
ного объекта могут быть задействованы один и бо-
лее элементов (Mn), рассредоточенных на местно-
сти (например, транспортная сеть связи) или со-
средоточенных на одном физическом объекте. 

В приведенной схеме (рис. 2) различные 
штриховые линии соответствуют отдельным 
функциям сложного объекта. Так при реализа-
ции функции N1 сложного объекта задейству-
ются элементы M1, M2, Mi и далее, согласно за-
данного порядка, до элемента Mm. В реализации 
отдельной функции сложного объекта могут 
быть задействованы один и более элементов, 
рассредоточенных на местности (например, 
транспортная сеть связи) или сосредоточенных 
на одном физическом объекте (например, вер-
толет). Функция может реализоваться однотип-
ными (маршрутизаторы, при передаче трафика 

Рис. 1. Обобщенная структурно-логическая последовательность действий 
способа копирования состояния сложного объекта
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в транспортной сети), разнотипными (фильтр, 
насос, топливная магистраль, форсунка, при по-
даче топлива в сопло реактивного двигателя), 
либо комбинированным применением несколь-
ких разнотипных элементов (компьютеры, ком-
мутаторы, сервера различного назначения, сеть 
электропитания при обмене данными в локаль-
ной вычислительной сети);

– показатели и критерии оценки различ-
ных категорий качества для каждой функции. 
Задание показателей и критериев оценки раз-
личных категорий качества функций сложно-
го объекта возможно исходя из результатов его 
моделирования, проектирования и производ-
ства. Значения показателей функции сложного 
объекта определяют качество ее реализации, 
при этом не все показатели подлежат обяза-
тельному контролю. Для определения качества 
функции достаточно контролировать перечень 
максимально информативных, базовых показа-
телей (показателей качества), на основе кото-
рых, за счет установленных взаимозависимо-
стей между показателями функции, возможно 
вычислить остальные показатели функции, 
что позволит снизить нагрузку на средства 
контроля и автоматизации управления сложно-
го объекта (например: сложный объект — сеть 
связи; функция — устойчивость; показате-
ли — коэффициент готовности, коэффициент 
оперативной готовности, время ремонта и др.; 
критерии оценки определяются в соответствии 
с категорией сети связи) [12];

– предельные значения показателей качества 
для каждой функции N, задаваемые в соответ-
ствии с установленными для данной функции 
требованиями. Выход показателя за предель-
ные значения может иметь различные послед-
ствия — от срыва плановых мероприятий и фи-
нансовых потерь (например — нарушение ра-
боты биллинга оператора связи), до выхода из 
строя элементов, либо критического разрушения 
объекта, который она обслуживает (например — 
автоматизированные системы управления кри-
тической инфраструктурой). Поэтому резервная 
копия функций сложного объекта должна соз-
даваться до выхода их показателей качества за 
предельные значения, а введение градации ка-
тегорий качества показателей функций позволит 
своевременно, последовательно и обоснован-
но прогнозировать их тенденции к возможному 
выходу за предельные значения и обоснованно 
предпринимать соответствующие действия; 

– период контроля каждого показателя ка-
ждой из N функций; для каждого показателя 
N-ой функции может задаваться на наихудший 
случай [13, 14], либо оптимизироваться в соот-
ветствии с интенсивностью изменения показате-
ля в текущем периоде работы функции; 

– точность прогнозирования каждого пока-
зателя N функций на следующий, за текущим, 
этапе контроля. Степень сходства заявленных 
(прогнозируемых) значений показателей с ре-
альными для каждого показателя N функций за-
дается отдельно, в том числе, если различные 

Рис. 2. Графическое отображение порядка задействования элементов сложного объекта 
при реализации его функций

N–1
N Mm

m–1 mi
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функции оцениваются одинаковыми показате-
лями. Это обусловлено сложными взаимосвязя-
ми функций и их показателей внутри объекта, 
а также различиями требований к функциям — 
к одному показателю отдельного элемента могут 
предъявляться различные требования (крите-
рии) в отношении различных функций.

Заданные исходные данные заносят в запо-
минающие устройства (ЗУ) автоматизированной 
системы управления сложным объектом.

После этого, настраивают программное обе-
спечение M элементов сложного объекта в соот-
ветствии с исходными данными. Один элемент 
сложного объекта может использоваться при ре-
ализации одной и более функций, поэтому необ-
ходимо проводить настройку элементов сложно-
го объекта согласно полных перечней функций, 
в реализации которых они могут участвовать. 
Как правило, сложные объекты индивидуаль-
ны, либо мелкосерийны, поэтому для них раз-
рабатывается специализированное программное 
обеспечение, либо индивидуальные надстройки 
и настройки серийного программного обеспе-
чения. Такое программное обеспечение требует 
индивидуальной доработки и настройки, а также 
возможности «ручного» управления.

Для реализации функции создания резервных 
копий реализующихся функций сложного объек-
та в соответствии с заданными правилами его ра-
боты в виде наступления событий устанавливают 
событийно-ориентированный планировщик.

Для этого задают условие наступления со-
бытия (блок 4, рис. 1) в случае, если результат 
прогноза любого показателя качества n-ой функ-
ции выходит за предельные значения качества. 
На этом этапе необходимо задать полное множе-
ство показателей качества N функций сложного 
объекта, подлежащих контролю, и их предель-
ные значения в соответствии с установленными, 
либо известными взаимосвязями показателей 
между собой.

В блоке 5 запускают сложный объект в ре-
жиме реализации всех функций и в блоках 12, 13 
проверяют соответствие качества работы N 
функций сложного объекта заданным требова-
ниям. Если качество работы функций не удов-
летворяет требованиям, то проводят коррекцию 
настроек программного обеспечения элементов 
сложного объекта до тех пор, пока все функции 
не будут работать корректно. На данном этапе не 

рассматривается неисправность аппаратной ча-
сти элементов сложного объекта, поскольку это 
должно быть проверено на этапе их разработ-
ки и производства (научно-исследовательских 
и опытно-конструкторских работ, приемки со-
ставных элементов представителями заказчика). 
Все вопросы аппаратной надежности в режиме 
полной нагрузки сложного объекта должны быть 
учтены на этапах, предшествующих вводу объ-
екта в эксплуатацию. 

Если качество работы функций удовлетво-
ряет требованиям, то создают резервную копию 
каждой из N функций сложного объекта (блок 8, 
рис. 2), состоящую из образов реализующих ее 
элементов. Образы элементов записывают в ЗУ 
автоматизированной системы управления слож-
ным объектом, карты реализации функций (обо-
значения элементов сложного объекта и порядок 
их взаимодействия при реализации каждой из N 
функций) заносятся в базу данных.

После этого осуществляют дальнейшее 
функционирование сложного объекта в штат-
ном режиме. Как правило, сложным объектам 
не свойственно работать в режиме реализации 
всех функций (например, при запуске ракеты 
силовые установки различных ступеней работа-
ют поочередно, а их одновременное применение 
недопустимо). Поэтому показатели качества ре-
ализуемых функций измеряют с заданным пери-
одом и  запоминают значения всех показателей 
качества, только реализующихся функций слож-
ного объекта. Это снижает нагрузку на ресурсы 
системы контроля (вычислительной мощности, 
оперативной памяти, хранилища данных и вре-
мени) состояния сложного объекта.

Для измерения могут использоваться как от-
дельные устройства, так и измерительные ком-
плексы. Так, для волоконно-оптической системы 
передачи используются: рефлектометр для изме-
рения характеристик линейного тракта (оптиче-
ского волокна), когерентные измерители рассеян-
ных сигналов для поиска виброакустических (де-
структивных) воздействий на оптический кабель 
и повреждений, микроскоп для определения каче-
ства торцов оптического волокна, измерители оп-
тической мощности для определения параметров 
сигнала, анализаторы транспортных сетей для те-
стирования канального оборудования и т.д.

В блоке 11 устанавливают категорию ка-
чества для всех показателей качества реализу-
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ющихся функций в соответствии с заданными 
критериальными значениями различных кате-
горий качества путем сравнения заданных кри-
териальных значений различных категорий ка-
чества реализующихся функций с результатами 
измерений. Результаты записывают в ПЗУ авто-
матизированной системы управления сложным 
объектом.

После этого с заданной точностью ε про-
гнозируют, на каждом этапе контроля показате-
лей, категорию качества показателей качества 
реализующихся функций на следующем, за те-
кущим этапе контроля. Для выполнения требо-
ваний к  точности прогнозирования необходимо 
набрать статистические данные, объем которых 
позволит выполнить требования к прогнозиро-
ванию на установленном промежутке времени. 
Для этого сложный объект должен функциони-
ровать достаточный период времени для набора 
необходимого объема статистических данных о 
всех показателях качества N функций. Данный 
период должен входить в этап пусконаладочных 
мероприятий. Учитывая то, что способ предпо-
лагает прогнозирование значений параметров 
только на следующей, за текущим этапом кон-
троля, то точность прогнозирования при соот-
ветствующем объеме статистики, в отсутствии 
непредусмотренных при разработке сложного 
объекта деструктивных факторов, будет высо-
кой. Результаты прогнозирования записывают 
в ЗУ автоматизированной системы управления 
сложным объектом.

На каждом этапе контроля устанавливают 
категорию качества показателей качества реали-
зующихся функций путем сравнения заданных 
критериальных значений различных категорий 
качества функций с результатами прогнозирова-
ния на следующий этап контроля. Если результат 
прогноза любого показателя n-ой функции выхо-
дит за предельные значения качества, то собы-
тийно-ориентированный планировщик фиксиру-
ет событие по n-ой функции.

При наступлении события создают ре-
зервную копию n-ой функции сложного объек-
та, путем создания образов, реализующих ее Mn 
элементов. Образы элементов записывают в ЗУ 
автоматизированной системы управления слож-
ным объектом, карты реализации функций (обо-
значения элементов сложного объекта и порядок 
их взаимодействия при реализации каждой из N 

функций) заносят в ее базу данных для восста-
новления n-ой функции сложного объекта при 
выполнении прогноза выхода ее параметров за 
предельные значения.

Выводы

Представленный в статье способ обеспечи-
вает создание резервных копий состояния слож-
ного объекта на протяжении всего его времени 
функционирования. Таким образом, за счет ко-
пирования состояния сложного объекта по функ-
циям при их прогнозируемом выходе за пре-
дельные значения показателей качества, а также 
введения категорий показателей качества, позво-
ляющих последовательно и  обоснованно про-
гнозировать выход функций за предельные зна-
чения показателей качества, снижаются затраты 
ресурсов вычислительной мощности, оператив-
ной памяти, хранилища данных и  времени на 
создание резервной копии состояния сложного 
объекта. Научная новизна и  практическая зна-
чимость предлагаемого способа подтверждается 
патентом на изобретение [12].
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