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В настоящее время в современном обществе в области информационной безопас-
ности у злоумышленников прослеживается тенденция к несанкционированному до-
ступу к персональным данным личности человека с целью передачи информации 
третьим лицам, таргетирование рекламным материалом, проведения статистиче-
ских исследований на основе добытых данных. Статья посвящена вопросам, затра-
гивающим интересы систем идентификации, которые обусловлены применением 
широкого круга практических задач, условно представленных тремя классами: си-
стемами военного или другого специального назначения, коммерческие системы и 
демонстрационные системы. Материалы. опубликованные в данной статье, будет 
интересны специалистам, занимающимся исследованиями речеобразования при ис-
пользовании низкоскоростных кодеров речи, а именно голосовой биометрической 
идентификации.
Ключевые слова: биометрическая идентификация, низкоскоростные кодеры речи, 
несанкционированный доступ, декодирование сигнала, персональные данные.

Currently, in modern society in the field of information security, attackers have a tendency 
to unauthorized access to personal personal data of a person in order to transfer information 
to third parties, target advertising materials, conduct statistical research based on obtained 
data. The article deals with issues affecting the interests of identification systems, which are 
due to the application of a wide range of practical tasks, conditionally presented by three 
classes: military or other special purpose systems, commercial systems and demonstration 
systems. The materials published in this article will be of interest to those skilled in speech 
research using low-speed speech encoders, namely voice biometric identification.
Keywords: biometric identification, low-speed speech encoders, unauthorized access, sig-
nal decoding, individual data.

Основным преимуществом применения го-
лосовой биометрической идентификации перед 
биометрическими системами на основе анализа 
папиллярных узоров или сетчатки глаза состо-
ит в возможности получения и передачи биоме-
трических данных без применения специализи-
рованной и дорогостоящей аппаратуры съема 
биометрической информации: достаточно иметь 

телефон или микрофон, подключенный к ком-
пьютеру. По состоянию на декабрь 2019 года, по 
данным компании Cisco, в мире насчитывается 
более 4  миллиардов пользователей мобильной 
связи. Поэтому одним из перспективных направ-
лений реализации технологий идентификации 
по голосу является предоставление удаленного 
доступа к различным ресурсам с использовани-
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ем телефонных каналов сотовых систем связи. 
Речевые системы не являются самостоятельны-
ми, они встроены в некую «большую» систему, 
выполняющую конкретную практическую зада-
чу, например: проверка прав доступа к различ-
ным системам (базам данным, каналам связи, 
помещениям, устройствам и механизмам, бан-
ковским счетам и т.д.), криминалистическая экс-
пертиза [1].

Голосовая биометрическая идентификация 
является достаточно эффективным средством 
предотвращения несанкционированного досту-
па к данным и позволяет предотвратить такие 
угрозы информационной безопасности, как: «хи-
щение личности» — использование злоумыш-
ленником персональных данных человека, полу-
ченных из клиентских баз данных с целью при-
обретения товаров и услуг, получения кредитов 
и совершения других неправомерных действий; 
хищение ценной корпоративной информации со-
трудниками компании или внешними злоумыш-
ленниками посредством несанкционированного 
доступа к корпоративным данным.

Большинство существующих и перспектив-
ных стандартов мобильной связи при обработке 
речевых сигналов используют низкоскоростное 
кодирование, которое позволяет обеспечить уве-
личение общей пропускной способности систе-
мы связи и снизить стоимость предоставления 
одного канала. В данных случаях это приводит 
также и к снижению качества воспроизводимой 
речи, следовательно, и к усложнению задачи 
идентификации абонента по голосу. Существу-
ющие методы идентификации абонента по го-
лосу характеризуются наличием обязательно-
го этапа декодирования речевых сигналов, что 
требует больших временных и операционных 
затрат на обработку. Это обуславливает необхо-
димость поиска новых информативных призна-
ков, а также разработки метода идентификации 
абонентов в сотовых системах связи на объек-
тах мониторинга без предварительного декоди-
рования речевого сигнала. В настоящее время 
в сотовых системах связи наибольшее широкое 
распространение получили гибридные кодеры. 
Формирование речевых сигналов с использо-
ванием этих кодеров осуществляется на осно-
ве линейного предсказания, а повсеместное их 
использование обусловлено тем, что позволя-
ет существенно снизить скорость передачи при 

приемлемом качестве синтеза сигнала. Линей-
ное предсказание является одним из наиболее 
эффективных методов анализа речевых сигна-
лов. Этот метод считается доминирующим при 
оценке параметров речи, таких как период и ча-
стота основного тона, форманты, функция пло-
щади речевого тракта, используемых при иден-
тификации по голосу, а также при сокращенном 
представлении речи с целью ее низкоскоростной 
передачи [2, 3, 4]. Основные положения данного 
метода хорошо согласуются с моделью форми-
рования речевых сигналов [2, 4, 8], структурная 
схема которой представлена в виде модели рече-
вого сигнала на основе линейного предсказания, 
наиболее удобной для решения задач линейного 
предсказания (далее — модель) (рис. 1). Эта си-
стема возбуждается импульсной последователь-
ностью для вокализованных звуков и шумом для 
невокализованных.

Данная модель имеет следующие парамет
ры: классификатор вокализованных и невока-
лизованных звуков, период основного тона для 
вокализованных сегментов, коэффициент уси-
ления G  и коэффициенты ia  цифрового фильт
ра. Все эти параметры во времени изменяются 
медленно. Главное достоинство этой модели 
заключается в том, что параметры G  и ia  мож-
но оценить с использованием очень эффектив-
ных с вычислительной точки зрения алгоритмов 
[2, 9]. Для модели отсчет речевого сигнала nS  
связан с сигналом возбуждения nu  разностным 
уравнением вида:

1

knM
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−
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Линейный предсказатель с коэффициентами 
ia  определяется как система, на выходе которой 

имеем:

Рис. 1. Модель речевого сигнала 
на основе линейного предсказания
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где	 ia  — коэффициент взвешивания предше-
ствующих выборок, или коэффициент линейно-
го предсказания; knM  — число коэффициентов 
предсказания, или порядок предсказания. Чем 
быстрее убывают корреляционные связи, тем 
меньшую роль играют ранние отсчеты сигнала, 
т.е. отстоящие от n-го отсчета на большее рас-
стояние. Обычно, таких отсчетов используется 
8…12 ( knM = 8…12) [2, 4]. Разность между дей-
ствительным nS  и предсказанным nS ′ значениями 
речевого сигнала определяет ошибку предсказа-
ния ne , или остаток предсказания, и определяет-
ся выражением:
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В результате z  — преобразования этого 
разностного уравнения получается:

( ) ( ) ( ) ( ) ( ).E z S z S z S z A z′= − = ⋅         (4)

где	 ( )A z  — преобразование этого разностного 
уравнения имеет вид:
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где	 iz−  — соответствует разложению речевого 
сигнала при задержке на один отсчет.

Уравнение (4) представляет собой математи-
ческую модель ошибки линейного предсказания 
речи в области z  — изображений [2, 3, 10]. Если 
речевой сигнал ( )S z  подается на вход обратно-
го фильтра с характеристикой ( )A z , коэффици-
енты которого определяются на основе анализа 
речевого сигнала, то выходным сигналом будет 
функция ( )E z , которая используется для воз-
буждения синтезатора речевого сигнала. Таким 
образом, ( )E z  может интерпретироваться как 
выходной сигнал фильтра, передаточная функ-
ция которого описывается выражением:

Частотная характеристика фильтра анали-
затора ( )A z  может быть величиной обратной 
частотной характеристике фильтра синтезатора 
речевого сигнала (голосового тракта), поэтому 
фильтр ( )A z  называется инверсным. Следова-
тельно, при подаче на вход фильтра ( )A z  рече-
вого сигнала, при оптимальном выборе его па-

раметров, сигнал на выходе будет представлять 
собой сигнал возбуждения ( )E z , подобный сиг-
налу возбуждения на входе фильтра голосового 
тракта. Инверсная фильтрация речевого сигна-
ла создает декоррелированный сигнал остат-
ка, и чем выше при этом порядок фильтра, тем 
меньше остаточная корреляция и спектр сигнала 
остатка в большей степени приближается к спек-
тру белого шума. Из уравнения (5) получается 
модель синтезирующего фильтра:

( ) ( ) ( ) ( ) ( )/ ,S z E z A z E z H z= = ⋅          (6)

где	 ( )H z  — передаточная характеристика при-
емного устройства (синтезирующего фильтра):
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Основная задача анализа на основе линейно-
го предсказания заключается в непосредственном 
определении параметров ia  по речевому сигна-
лу с целью получения оценок его спектральных 
свойств, путем использования уравнения (7). По-
лученные параметры составляют основу для опи-
сания сигнала. Коэффициент усиления G  и коэф-
фициенты линейного предсказания рассчитыва-
ются на кадре длительностью около 10–30 мс. На 
таком сравнительно коротком интервале речевой 
сигнал может считаться стационарным [2, 11, 12].

Рассмотрим структуру кадров для кодера 
RPE-LTP (Regular-Pulse Excited LPC with Long-
Term Predictor — линейное предсказание с ре-
гулярным импульсным возбуждением и долго-
временным предсказателем), реализуемого стан-
дартом GSM 6.10 [6]. В структуре кадра можно 
выделить несколько групп коэффициентов. Так, 
визуально кадр RPE-LTP состоит из начальной 
части кадра длиной 36 бит и 4-х подкадров дли-
ной по 56 бит. Каждый подкадр в свою очередь 
состоит из 2-х блоков по 17 и 39 бит. Визуальное 
изображение сигнала, оригинальное название 
и порядок расположения коэффициентов приве-
дены на рис. 2 и 3 соответственно.

Проведенный анализ особенностей форми-
рования речевых сигналов, преобразованных 
низкоскоростными кодерами, на примере кодера 
RPE-LTP — показал, что для передачи по каналу 
связи используются параметры — коэффициен-
ты логарифмического отражения площадей.
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Рис. 2. Визуально-графическое представление речевого сигнала (кодер RPE-LTP), кадр 260 бит

Эти параметры рассчитываются исходя из 
первоначально оцененных коэффициентов ли-
нейного предсказания [2, 3, 6]. Таким образом, 
для гибридных кодеров, используемых в сото-
вых системах связи, характерно наличие группы 
параметров речи, в основе получения которых 
лежит схема линейного предсказания. 

С другой стороны, в большинстве суще-
ствующих систем идентификации абонента по 
голосу, для выделения информативных при-
знаков используется кратковременный анализ. 
Сигнал разбивается на временные окна фикси-
рованного размера, на которых, как предполага-
ется, параметры сигнала не меняются. Для бо-
лее точного представления сигнала между окна-
ми делают перекрытие, равное половине длины 
окна. Затем к каждому окну применяются алго-
ритмы извлечения признаков, в виде коэффици-
ентов кепстра, либо по передаточной функции 
речевого тракта, найденной на основе модели 
линейного предсказания [2, 3, 7]. Используют 
следующие параметры, полученные на основе 
метода линейного предсказания [2, 7]: коэф-
фициенты логарифмического отношения пло-
щадей (LAR  — log area ratios); перцептивные 
коэффициенты логарифмического отношения 
площадей (PLAR — perceptive log area ratios); 
мел-частотные кепстральные коэффициенты 
(MFCC — mel-frequency cepstral coefficients); ко-
эффициенты линейного предсказания (LPC  — 
linear prediction coefficients); линейные пред-
сказывающие кепстральные коэффициенты 

(LPCC  — linear prediction cepstral coefficients); 
изменения линейных предсказывающих кеп-
стральных коэффициентов (∆LPCC — delta 
linear prediction cepstral coefficients); нормиро-
ванные линейные предсказывающие кепстраль-
ные коэффициенты (NLPCC — normalized linear 
prediction cepstral coefficients); линейно-частот-
ные кепстральные коэффициенты (LFCC — 
linear-frequency cepstral coefficients); линейные 
спектральные пары или частоты (LSP — linear 
spectral pair или LSF — linear spectral frequency). 
Важным достоинством модели линейного пред-
сказания является то, что она может быть легко 
преобразована в модель речеобразования, пола-
гаясь при этом на физиологические принципы, 
представляющие основу исследований во мно-
гих в областях, имеющих отношение к речи [4]. 
Одна из наиболее распространенных моделей 
речеобразования основана на предположении, 
что голосовой тракт можно представить в виде 
неоднородной акустической трубы, которая 
простирается от голосовой щели до губ и изме-
няется по форме с течением времени. Основны-
ми анатомическими компонентами, вызываю-
щими это изменение, являются губы, челюсти, 
язык и нёбная занавеска (рис. 4).

Модель речеобразования, включающая 
в себя последовательное соединение cN  — сек-
ций акустических труб без потерь, где iA  — 
«функция площади», т.е. площадь поперечного 
сечения в направлении, перпендикулярном про-
дольной оси трубы (рис. 5). Передаточная функ-

Рис. 3. Распределение параметров речи по битам кадра кодера RPE-LTP: 
g1… g8 — коэффициенты логарифмического отражения площадей (LAR); L1…L4 — задержка; 

A1…A4 — коэффициент предсказания; V1…V4 — номер последовательности; 
G1…G4 — максимальная амплитуда; x1… x13 — нормированные амплитуды импульсов
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ция модели с трубами без потерь имеет столько 
элементов задержки, сколько секций в модели. 
Передаточная функция имеет полюса и не име-
ет нулей. Эти полюса определяют резонансы 
или форманты модели [2]. Пусть число коэффи-
циентов линейного предсказания — knM  в моде-
ли речевого сигнала равно числу секций — cN   
в модели речеобразования в виде акустической 
трубы без потерь. Тогда, передаточная функция 
синтезирующего фильтра приемного устройства 
при низкоскоростном кодировании речи и пере-

даточная функция речевого тракта ИРС, в виде 
акустической трубы без потерь, равны.

Учитывая также, что коэффициенты отраже-
ния и коэффициенты частной корреляции связа-
ны соотношением [2]:

.i ir k= −

Тогда, передаточная функция синтезирую-
щего фильтра приемного устройства при низ-
коскоростном кодировании речи и передаточная 
функция речевого тракта ИРС, в виде акустиче-
ской трубы без потерь, равны. Коэффициенты 
отражения ir  на рис. 5 связаны с площадями по-
перечного сечения соотношением [2]:

1

1

i i
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A A
r

A A
+

+

−
=

+
,                           (9)

где	 iA  — «функция площади», т.е. площадь 
поперечного сечения в направлении, перпенди-
кулярном продольной оси трубы. Передаточная 
функция такой системы в предположении, что 
коэффициент отражения от источника возбужде-
ния rG = 1, т.е. сопротивление источника предпо-
лагается бесконечно большим, имеет вид [2]:

( ) ( )/ ,V z G D z=                      (8)

где ( )D z  — удовлетворяет соотношениям:

( )0 1D z = ;                           (9)

( ) ( ) ( )1
1 1 ,i

i i i iD z D z r z D z− −
− −

= + ;          (10)

Рис. 5. a — модель трубы без потерь, бесконечной длины; 
б — граф прохождения сигнала при бесконечном сопротивлении источника

а

б

Рис. 4. Схематичное изображение 
речевого аппарата человека
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( ) ( )
ci ND z D z= ;                     (11)

( )
1

1 .
cN

i
i i

i
D z a z−

=

= −∑                   (12)

Передаточная функция синтезирующего 
фильтра, используемая при кодировании рече-
вых сигналов:

( ) ( )/ ,H z G A z=           

где	 ( )A z  может быть получена на основе ли-
нейного предсказания с использованием рекур-
сивной процедуры [2]:

( )0 1A z = ;

( ) ( ) ( )1
1 1

i
i i i iA z A z k z A z− −

− −
= − ;

( ) ( )MA z A z= ,

где параметры ik  — коэффициенты частной кор-
реляции. Из выражений (1–7) и (8–12) видно, что 
передаточная функция:

( ) ( )
1

/ / 1 ,
knM

i
i

i
H z G A z G a z−

=

 
= = − 

 
∑

полученная на основе линейного предсказания, 
имеет тот же вид, что и передаточная функция аку-
стической трубы без потерь, имеющей cN  секций

( ) ( )
1

/ / 1
cN

i
i

i
V z G D z G a z−

=

 
= = − 

 
∑ ,

а коэффициенты отражения ir  и коэффициенты 
частной корреляции ik  зависят от коэффициен-
тов линейного предсказания ia . Таким образом, 
если число коэффициентов линейного предска-
зания knM  равно числу секций cN  в модели ре-
чеобразования в виде акустической трубы и учи-
тывая, что i ir k= −  [5], то передаточная функция 
речевого тракта в виде акустической трубы без 
потерь и передаточная функция синтезирующе-
го фильтра приемного устройства при низкоско-
ростном кодировании речи равны:

( ) ( )H z V z= .

Следовательно, параметры речи, использу-
емые при низкоскоростном кодировании и  по-

лучаемые на основе метода линейного предска-
зания: коэффициенты линейного предсказания, 
коэффициенты логарифмического отношения 
площадей, линейные спектральные частоты 
и  др. зависят от коэффициентов отражения ir , 
характеризующих особенности речевого тракта 
и могут быть использованы при решении зада-
чи идентификации абонента в сотовых системах 
связи на объектах мониторинга [2, 7, 8, 11]. Та-
ким образом, можно сделать вывод, что приме-
нение данных параметров позволит проводить 
идентификацию абонентов до этапа декодиро-
вания и значительно сократить вычислительные 
ресурсы при заданном качестве распознавания.
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