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В статье рассмотрен метод моделирования процессов функционирования сети свя­
зи с учетом воздействия дестабилизирующих факторов за счет упреждающей ре­
конфигурации, решение на которую принимают на основе анализа и обработки дан­
ных качественных показателей оборудования (технической основы), применяемого 
на физическом, канальном, сетевом уровнях определения оптимальных параметров 
оборудования. Представленное научно-методическое обеспечение является основой 
для разработки подхода и научно-технических предложений по выявлению техни­
ческих требований к оборудованию функционирующего на физическом уровне при 
планировании и развёртывании сети связи. Метод может быть использован при из­
учении качественных характеристик оборудования, применяемого на сети связи, 
а также при определении свойств устойчивости сети связи.
Ключевые слова: моделирование, сеть связи, устойчивость сети связи, диагностика, 
техническая структура, техническая эксплуатация, готовность сети связи.

The article considers the simulation method of the processes of communication network 
functionality taking into account the impact of destabilizing factors due to the preemptive 
reconfiguration. The reconfiguration solution is made based on analysis and processing of 
data of quality indicators of equipment (on technical basis), and it is applied at physical, 
channel, network levels with the determination of optimal parameters of equipment. 
Scientific-methodological support, presented here, is the basis for the development 
of approach and scientific and technical proposals to identify technical requirements 
for equipment functioning at the physical level in planning and deployment of the 
communication network. The method can be used in the study of quality characteristics 
of the equipment used on the communication network, as well as when determining the 
properties of the network stability.
Keywords: simulation, communication network, network stability, diagnostic, technical 
structure, technical operation, communication network readiness.

Одним из методов обеспечения высокого 
уровня эксплуатационной надежности сложных 
технических систем (СТС) является контроль 
и диагностирование их технического состояния 
(ТС) [1, 2]. Для широкого класса СТС характер­

но наличие ситуаций штатного и нештатного 
функционирования, причем именно последние, 
в большинстве случаев, приводят к неблагопри­
ятным последствиям с точки зрения выполнения 
СТС стоящих перед ними задач по предназначе­
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нию [3, 4]. Реализация диагностирования и вос­
становления работоспособности СТС с  высо­
ким уровнем автономности функционирования 
встроенными средствами текущего контроля 
ТС и самодиагностирования позволяет значи­
тельно продлить их жизненный цикл. Очевид­
но, что с расширением возможностей подсистем 
текущего контроля ТС и самодиагностирования 
СТС по выявлению нештатных ситуаций и их 
парированию будет увеличиваться время авто­
номного функционирования, характеризующее 
способность технической системы функцио­
нировать самостоятельно без взаимодействия 
с внешними системами. В то же время внешние 
управляющие системы, как правило, обладают 
более широкими возможностями по решению 
задач диагностирования и управления ТС, чем 
средства самодиагностирования управляемых 
систем, и в меньшей степени подвержены влия­
нию эффектов накопления последствий отказов. 
Отсюда следует взаимосвязь достоверности ди­
агностирования с длительностью интервала ав­
тономного функционирования (ИАФ) и задача 
рационального распределения функций встроен­
ных и внешних средств контроля ТС СТС с вы­
соким уровнем автономности.  

Известны методы моделирования аварии, 
диагностирования и восстановления информа­
ции [5–10]. Недостатком этих методов является 
относительно низкая устойчивость функциони­
рования СТС при возможном воздействии де­
структивных факторов (ВДФ) на нее и ее струк­
турные элементы. Это обусловлено тем, что про­
ведение реконфигурирования элементов сети 
связи (СС) выполняется без одновременного 
учета структурных и потоковых характеристик 
(нормированных значений параметров оборудо­
вания) СС при ВДФ на физическом, канальном 
и сетевом уровнях относительно эталонной мо­
дели взаимоувязанных открытых систем (ЭМ­
ВОС). Под воздействием дестабилизирующих 
факторов следует учитывать их влияние на сеть 
электросвязи, источником которых является фи­
зический или технологический процесс вну­
треннего или внешнего по отношению к сети 
электросвязи характера, приводящий к выходу 
из строя элементов сети.

При рассмотрении состава телекоммуника­
ционного оборудования любого типового узла 
связи можно выделить оборудование, поддержи­

вающее современные транспортные технологии 
WDM, SDH, IP. Также оборудование можно рас­
пределить по уровням относительно ЭМВОС, 
например, основанное на технологии WDM — 
функционирует на физическом уровне, на техно­
логии SDH — на канальном уровне, на техноло­
гии IP — на сетевом уровне. 

В настоящее время широко и полно освеще­
ны вопросы, связанные с функционированием 
СС с применением указанных технологий на ка­
ждом отдельном уровне ЭМВОС. Однако вопро­
сы функционирования СС с учетом ВДФ на трех 
уровнях в совокупности (физическом, канальном 
и сетевом) не рассматривались. При этом возни­
кает научно-техническая проблема, суть которой 
заключается в том, что функционирование обо­
рудования СС на каждом уровне отдельно проте­
кает с выполнением предъявляемых требований 
по устойчивости, но при их совокупности, пока­
затель устойчивости не отвечает предъявляемым 
требованиям.

Предлагается повышение устойчивости функ­
ционирования сети связи с учетом воздействия 
дестабилизирующих факторов. Это позволит за­
давать требуемые качественные показатели к обо­
рудованию при обеспечении выполнении требова­
ний по устойчивости, предъявляемых к сети связи.

Предложенный метод моделирования про­
цессов функционирования сети связи с учетом 
воздействия дестабилизирующих факторов, за­
ключается в том, что вначале при технической 
эксплуатации моделирования процессов функ­
ционирования СС с учетом ВДФ производят 
описание структуры сети связи. Моделируют 
процесс обеспечения технической готовности 
при эксплуатации СС. Имитируют различные 
виды отказов, повреждения и сбои основных 
элементов СС. Дополнительно задают в качес
тве исходных данных параметры оборудования 
физического, канального, сетевого уровня, кри­
терии оценки устойчивости функционирования 
сети на физическом, канальном, сетевом уров­
нях, определяют количество реализации моде­
лирования процессов обеспечения технической 
готовности сети связи на физическом, каналь­
ном и сетевом уровнях. Моделируют процессы 
обеспечения технической готовности сети связи 
на физическом, канальном и сетевом уровнях. 
После моделирования процессов обеспечения 
технической готовности на физическом уров­
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не, проводят измерения параметров оборудова­
ния функционирующем на физическом уровне. 
Проверяют соответствия измеренных значений 
заданным критериальным значениям, если зна­
чения измеренных параметров не соответству­
ют требуемым значениям, то производят проце­
дуры локализации неисправных элементов при 
отказе функционирования СС на физическом 
уровне. Осуществляют рассылку сообщений 
элементам СС о состоянии исправности элемен­
тов СС на физическом уровне, реконфигуриро­
вание СС на исправных элементах оборудования 
физического уровня, восстановления элементов 
СС. Повторяют действия по моделированию 
процессов обеспечения технической готовности 
на физическом уровне и проверке соответствия 
измеренных значений параметров оборудования 
заданным критериальным значениям. Если из­
меренные параметры оборудования физическо­
го уровня соответствуют заданным критериаль­
ным значениям, то переходят к моделированию 
процесса технической готовности на канальном 
уровне, после моделирования процессов обес
печения технической готовности на канальном 
уровне проводят измерения параметров обо­
рудования функционирующем на канальном 
уровне. Проверяют соответствия измеренных 
значений заданным критериальным значениям, 
если значения измеренных параметров не соот­
ветствуют требуемым значениям, то производят 
процедуры локализации неисправных элемен­
тов при отказе функционирования СС на ка­
нальном уровне. Осуществляют рассылку сооб­
щений элементам СС о состоянии исправности 
элементов СС на канальном уровне, реконфи­
гурирование СС на исправных элементах обо­
рудования канального уровня, восстановления 
элементов СС. Повторяют действия по модели­
рованию процессов обеспечения технической 
готовности на канальном уровне и проверке со­
ответствия измеренных значений параметров 
оборудования заданным критериальным значе­
ниям, если измеренные параметры оборудова­
ния канального уровня соответствуют заданным 
критериальным значениям, то переходят к моде­
лированию процесса технической готовности на 
сетевом уровне. После моделирования процес­
сов обеспечения технической готовности на се­
тевом уровне, проводят измерения параметров 
оборудования функционирующем на сетевом 

уровне. Проверяют соответствия измеренных 
значений заданным критериальным значени­
ям, если значения измеренных параметров не 
соответствуют требуемым значениям, то про­
изводят процедуры локализации неисправных 
элементов при отказе функционирования СС на 
сетевом уровне. Осуществляют рассылку сооб­
щений элементам СС о состоянии исправности 
элементов СС на сетевом уровне. Реконфигури­
рование СС на исправных элементах оборудова­
ния сетевого уровня восстановления элементов 
СС повторяют действия по моделированию про­
цессов обеспечения технической готовности на 
сетевом уровне и проверке соответствия изме­
ренных значений параметров оборудования за­
данным критериальным значениям. Если изме­
ренные параметры оборудования сетевого уров­
ня соответствуют заданным критериальным 
значениям, то осуществляют вывод результатов 
параметров оборудования физического, каналь­
ного и сетевого уровней.

Предлагаемый метод поясняется рисунками:
–  рис. 1 — блок-схема способа моделиро­

вания процессов функционирования сети связи 
с учетом воздействия дестабилизирующих фак­
торов;

– рис. 2 — временная диаграмма функцио­
нирования СС с учетом ВДФ.

Реализовать метод предлагается в виде после­
довательности действий, показанных на рис. 1.

В блоке 1 задают исходные данные для мо­
делирования сети связи, которыми являются:

– фрагмент сети связи, типологически инва­
риантный реальному фрагменту сети связи;

– параметры оборудования физического, ка­
нального и сетевого уровней;

–  критерии оценки устойчивости функцио­
нирования сети на физическом, канальном и се­
тевом уровнях;

– количество воздействий n дестабилизиру­
ющих факторов на элементы сети связи на физи­
ческом, канальном и сетевом уровнях;

–  количество воздействий m дестабилизи­
рующих факторов на элементы сети на физиче­
ском, канальном и сетевом уровнях по соответ­
ствию параметров;

–  количество потоков S, поступивших на 
уровень СС;

– длительность t1 измерения параметров СС 
физического, канального и сетевого уровней;
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—  длительность t2 обработки параметров 
физического, канального и сетевого уровней СС;

– длительность t3, при которой определяют­
ся неисправные элементы СС;

– длительность t4, при которой определяют­
ся исправные элементы СС;

– длительность t5 изменения топологической 
структуры СС;

– длительность t6 обработки параметров ка­
чественных характеристик элементов СС;

– длительность t7 восстановления элементов 
СС на физическом, канальном и сетевом уровнях;

– длительность t8 функционирования в нор­
мальном состоянии;

–  длительность Тн нахождения СС в неис­
правном состоянии;

–  среднее значение длительности Тнеиср на­
хождения СС в неисправном состоянии;

– среднее значение длительности Тиср нахож­
дения СС в исправном состоянии;

– коэффициент исправного действия Kид СС 
на физическом, канальном и сетевом уровнях;

–  вероятность Рвдф функционирования эле­
ментов СС при ВДФ;

– параметр показателя качества Pij оборудо­
вания, где i — индекс, обозначающий тип техно­
логии; j — индекс, обозначающий параметр i-го 
типа технологии;

–  параметр качества оборудования POSNR 
физического уровня — соотношение сигнал/
шум;

– параметр качества оборудования Kfec физи­
ческого уровня — коэффициент FEC;

–  параметр качества оборудования Kош ка­
нального уровня — коэффициент ошибки;

– параметр качества оборудования Тз каналь­
ного уровня — время задержки пакетов;

–  параметр качества оборудования Твар.з ка­
нального уровня — время вариации задержки 
пакетов;

–  параметр качества оборудования Kпп ка­
нального уровня — коэффициент потери пакетов;

– длительность ТS+1 поступления следующе­
го потока (сигнала, сообщения) на физическом, 
канальном и сетевом уровнях СС;

–  длительность Тогр ограничения поступле­
ния потоков на физическом, канальном и сете­
вом уровнях СС;

– вероятность P(t) восстановления СС;
– длительность Tвосст восстановления СС.

В блоке 2 определяют количество реализа­
ций моделирования процессов обеспечения тех­
нической готовности сети связи на физическом, 
канальном и сетевом уровнях.

В блоке 3 производят моделирование про­
цессов обеспечения технической готовности на 
физическом уровне.

В блоке 4 имитируют различные виды от­
казов, повреждений, сбоев основных элементов 
СС на физическом уровне.

В блоке 5 производят измерения параметров 
качества оборудования, функционирующего на 
физическом уровне.

В блоке 6 проверяют соответствие измерен­
ных значений заданным критериальным значе­
ниям на физическом уровне, если значения из­
меренных параметров не соответствуют требуе­
мым значениям, то переходят в блок 7.

В блоке 7 производят процедуры локализа­
ции неисправных элементов при отказе функци­
онирования СС на физическом уровне.

В блоке 8 производят рассылку сообщений 
элементам СС о состоянии исправности элемен­
тов СС на физическом уровне.

В блоке 9 производят реконфигурирование 
СС на исправных элементах оборудования на 
физическом уровне.

В блоке 10 производят восстановление эле­
ментов СС, далее процесс повторяется в блоках 
3, 4, 5 (рис. 1), если измеренные параметры обо­
рудования физического уровня соответствуют 
заданным критериальным значениям, то перехо­
дят к моделированию процесса технической го­
товности на канальном уровне.

После моделирования процессов обеспе­
чения технической готовности на канальном 
уровне производят, измерения параметров ка­
чества оборудования, функционирующего на 
канальном уровне, проверяют соответствие из­
меренных значений заданным критериальным 
значениям, если значения измеренных параме­
тров не соответствуют требуемым, то проводят 
процедуры локализации неисправных элемен­
тов при отказе функционирования СС на ка­
нальном уровне.

После этого, происходит рассылка сооб­
щений элементам СС о состоянии исправности 
элементов СС на канальном уровне, переконфи­
гурирование СС на исправных элементах обору­
дования канального уровня, восстановление эле­
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ментов СС, далее процесс повторяется по этапам 
12, 13, 14 (рис. 1).

Если измеренные параметры оборудования 
физического уровня соответствуют заданным 
критериальным значениям, то переходят к моде­
лированию процесса технической готовности на 
сетевом уровне.

После моделирования процессов обеспе­
чения технической готовности на сетевом 
уровне производят измерения параметров ка­
чества оборудования, функционирующего на 
сетевом уровне, проверяют соответствие из­
меренных значений заданным критериальным 
значениям. Если значения измеренных параме­
тров не соответствуют требуемым, то проводят 
процедуры локализации неисправных элемен­
тов при отказе функционирования СС на сете­
вом уровне.

После этого, производится рассылка сооб­
щений элементам СС о состоянии исправности 
элементов СС на сетевом уровне, реконфигури­
рование СС на исправных элементах оборудова­
ния сетевого уровня, восстановление элементов 
СС, далее процесс повторяется по блокам 21, 22, 
23 (рис. 1).

Если измеренные параметры оборудования 
сетевого уровня соответствуют заданным крите­
риальным значениям, то переходят к блоку выво­
да результатов параметров оборудования физи­
ческого, канального и сетевого уровней.

На основе полученных данных о функцио­
нировании СС с учетом ВДФ осуществляется 
прогнозирование состояния основных элементов 
сети на различных этапах эксплуатации и расчет 
ее основных показателей: коэффициента исправ­
ного действия Kид, вероятности восстановления 
P(t), длительности восстановления СС Tвосст.

Определяется количество реализаций (про­
гонов) модели:

2

2

(1 )t p
N α

−
=

ε
,

где 2t
α  — значение аргумента функции Лапласа, 

при котором вероятность попадания случайной 
величины x в интервал ( , )t t

α α
−  равна достовер­

ности оценки α ; p  — значение априорной ве­
роятности, которое можно получить в результате 
предварительных испытаний на модели; α   — 
достоверность оценки; ε  — точность оценки, 
равная ( );x M x xε = −  — оценка математиче­

ского ожидания, полученная в результате моде­
лирования; ( )M x  — математическое ожидание 
искомого параметра.

Нагрузка от пользователя задается в виде 
интенсивности потока mλ , а закон ее распреде­
ления — ( )F t

λ . Например, закон распределения 
для пуассоновского (простейшего) потока мож­

но представить как ( )( )
!

i
t

i

tP t e
i

−λλ
= , а для нор-  

мального распределения как: 2
( )
21( ) .

2

ti

P t e
−λ

−
σ=

σ π
Задают количество ВДФ n, число ВДФ по 

соответствию параметров m, количество пото­
ков S.

В блоке 2 имитируется поступление пото­
ка F(t) на передачу сообщений через интервалы 
длительностей ТS+1. При функционировании СС, 
отвечающим требованиям модельной длитель­
ности, принимается значение ТцфS. Интервалы 
длительностей τ между поступлением сигналов 
в простейшем потоке распределены по экспо­
ненциальному закону с функцией распределе­
ния ( ) 1F t e−λτ= −  плотностью распределения 

( )f t e−λτ= λ , где 0λ >  — параметр распределе­
ния, представляющий собой интенсивность по­
тока ВДФ.

Интервалы длительностей поступления по­
тока на вход системы равны длительности пре­
дыдущего цикла функционирования ТцфS.

В блоке 3 происходят идентификация сете­
вых интерфейсов и загрузка программного обе­
спечения оборудования, функционирующего на 
физическом уровне с длительностью измерения 
параметров элементов СС (t1).

В блоке 5 считывают соответствие параме­
тров, характеристик, необходимых для нормаль­
ного работоспособного состояния оборудования 
за длительность обработки параметров на физи­
ческом уровне СС (t2).

В блоке 7 при поступлении потока с длитель­
ностью t2 происходит проверка поступившего 
потока F(t2) на наличие вероятности ВДФ уровня 
РВДФ, которая распределяется по нормальному 
 экспоненциальному закону 2

( )
21( )

2

ti

P t e
−λ

−
σ=

σ π
. 

При отказе функционирования элементов СС на 
физическом уровне система переходит в режим 
поиска неисправности (локализация отказов) 
блок 9. При нормальном функционировании си­
стемы переходит в блок 13.
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В блоке 13 осуществляется проверка каче­
ства параметров при обслуживании полученного 
информационного потока.

При удовлетворительном на физическом 
уровне результате поток поступает в блок 15, где 
происходит сравнение с требуемыми параметра­
ми уровня.

При поступлении потока F(t) при длитель­
ности обработки параметров качества на фи­
зическом уровне СС вероятность их соответ­
ствия нормативным параметрам будет равна 
Pij и распределяется по нормальному закону 
 2

( )
21( )

2

ti

P t e
−λ

−
σ=

σ π
.

Если хотя бы один показатель параметра фи­
зического уровня не соответствует нормативным 
значениям исправного состояния элемента СС, 
то необходимо провести ряд мероприятий по 
восстановлению работоспособности элементов 
СС (блок 17):

– определить причину изменения качествен­
ных характеристик (параметров) на физическом 
уровне;

–  изменить качественные характеристики 
(параметры) элементов СС на физическом уров­
не при затраченном времени восстановления t7;

–  восстановить элементы СС за длитель­
ность t7.

По окончании восстановительных меро­
приятий провести контрольные измерения ка­
чественных характеристик (параметров) физи­
ческого уровня СС, чтобы убедиться в досто­
верности восстановления функционирования 
элементов СС физического уровня. В дальней­
шем процесс переходит в блок 19, который не­
обходим для выхода в режим нормального (тре­
буемого) функционирования СС на физическом 
уровне и определения конечного времени моде­
лирования. 

Если значения качественных характеристик 
(параметров) не соответствуют требуемым, то 
в блоках 9 и 10 происходит локализация неисправ­
ности при отказе функционирования СС и выяв­
ляются работоспособные элементы СС с  помо­
щью обмена сигналами между элементами СС. 

После обработки потоковых сигналов в бло­
ках 9 и 10, в блоке 11 проводится ряд меропри­
ятий по реконфигурации структуры СС на ис­
правных элементах СС:

– определяется тип неисправности за время Тн;

– производятся анализ, диагностика, оценка 
состояний элементов СС, при которых могли бы 
выполняться основные задачи сети за время t4;

–  изменяется топологическая, потоковая 
структура СС за время реконфигурации t5.

В дальнейшем если все качественные пока­
затели характеристик СС (параметров) физиче­
ского уровня соответствуют нормативным зна­
чениям исправного состояния элементов СС, то 
функционирование СС модели с учетом ВДФ за­
вершается и процесс функционирования цикла 
прекращается.

Выходными результатами состояния функ­
ционирования элементов СС физического уров­
ня с учетом ВДФ являются длительности ис­
правной (Ти) и неисправной (Тн) работы сети, 
которые в дальнейшем используются при вычис­
лении коэффициента исправного действия или 
готовности СС.

При проведении вычислений с помощью 
предложенных методов и программных прило­
жений получили графические временные диа­
граммы оценки функционирования СС с учетом 
ВДФ физического уровня (рис. 2).

Предлагаемый способ и реализующая си­
стема моделирования обеспечивают устранение 
и расширение функциональных возможностей 
технических решений с обеспечением модели­
рованной работы СС с учетом ВДФ, осущест­
вляется расчет коэффициента исправного дей­
ствия и сравнение его с требуемыми значениями 
свойств устойчивости СС.

Таким образом, за счёт указанных опера­
ций достигается технический результат. Пред­
ставленное научно-методическое обеспечение 
является основой для разработки подхода и на­
учно-технических предложений по выявлению 
технических требований к оборудованию функ­
ционирующего на СС на физическом уровне 
с учетом ВДФ при планировании и развёртыва­
нии сети связи.
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