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Представлена структура типовой системы обнаружения компьютерных атак, функ-
ционирующая на основе базы сигнатур компьютерных атак. Разработана концеп-
туальная модель системы обнаружения компьютерных атак с применением ин-
теллектуального анализа данных, которая основана на применении сигнатурного, 
поведенческого и интеллектуального анализа событий информационной безопасно-
сти. Предложен подход интеллектуального анализа данных, заключающийся в обу-
чении на основе существующих сигнатур компьютерных атак с целью дальнейшего 
формирования базы классификаций компьютерных атак. Разработана методика фор-
мирования базы классификаций компьютерных атак на основе применения интел-
лектуального анализа сигнатур компьютерных атак.
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The structure of a typical computer attack detection system based on a database of 
computer attack signatures is presented. A conceptual model of the system for detecting 
computer attacks using data mining has been developed, which is based on the use of 
signature, behavioral and intelligent analysis of information security events. An approach 
of data mining is proposed, which consists in training on the basis of existing signatures of 
computer attacks in order to further form a database of classifications of computer attacks. 
The method of forming a database of computer attacks based on the use of intelligent 
analysis of computer attack signatures is developed.
Keywords: computer attack detection system, data mining, decision tree, computer attack 
signatures, computer attack.

Введение

Глобальное единое информационное про-
странство, на современном этапе развития ин-
формационного общества, позволило обеспечить 
доступ к информационным ресурсам практиче-
ски из любой точки земного шара и стало неотъ-

емлемой частью жизнедеятельности любой стра-
ны, высшего военно-политического руководства, 
общества и всех сфер жизнедеятельности людей. 
Невозможно представить современного челове-
ка без доступа к сети «Интернет». В настоящее 
время данная сеть охватывает уже практически 
людей всех возрастов. В связи с этим глобальное 
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информационное пространство является и сфе-
рой разделения влияния между государствами, 
где ведется информационное противоборство 
с целью достижения политических, экономиче-
ских, психологических, военных и иных целей. 
Вопросы противостояния, в том числе и домини-
рования в этой сфере, проработаны на уровне го-
сударственных доктрин, концепций и иных осно-
вополагающих документов. Киберпреступность, 
кибертерроризм также активно эксплуатируют 
глобальную сеть для достижения своих целей. 

Система обнаружения вторжения (система 
обнаружения компьютерных атак) — это про-
граммное или программно-техническое средство, 
реализующее функции автоматизированного об-
наружения (блокирования) действий в информа-
ционной системе, направленных на преднамерен-
ный доступ к информации, специальные воздей-
ствия на информацию (носители информации) 
в целях ее добывания, уничтожения, искажения, 
и блокирования доступа к ней [1].

Детектор атак (сенсор) — это программный 
или программно-аппаратный компонент ком-
плекса средств системы обнаружения вторже-
ний, осуществляющий выявление компьютер-
ных атак на основе анализа сетевого трафика [2]. 
Анализ данных с целью обнаружения вторжений 
осуществляется с использованием сигнатурного 
и эвристического методов. Метод сигнатурного 
анализа основан на применении набора решаю-
щих правил, предварительно загруженных в базу 
данных.

Обобщенная модель 
системы обнаружения атак

Как уже было сказано ранее, ключевым эле-
ментом системы обнаружения компьютерных 
атак является детектор атак. С целью построе-
ния концептуальной модели, основанной на со-
четании существующих подсистем и добавления 
подсистемы обнаружения компьютерных атак, 
основанной на применении интеллектуального 
анализа данных, необходимо представить фор-
мальное описание существующей системы об-
наружения компьютерных атак. Обобщенная 
структурно-логическая модель системы обнару-
жения атак (СОА) представлена на рис. 1.

Основными подсистемами в данной модели 
являются:

1. Подсистема авторизации;
2. Подсистема управления;
3. Подсистема обеспечения;
4. Подсистема обнаружения компьютерных 

атак;
5. Подсистема анализа событий информаци-

онной безопасности;
6. Подсистема захвата трафика.
Все указанные подсистемы выполняют сле-

дующие функции и задачи: функции мониторин-
га и анализа трафика; выявление признаков сете-
вых атак и аномалий; формирование сообщений 
о событиях информационной безопасности; об-
новление базы решающих правил; обеспечение 
экспорта данных; формирование реакции на со-
бытия информационной безопасности [3].

Основой функционирования СОА является 
база сигнатур компьютерных атак. В настоящее 
время большинство систем обнаружения рабо-
тают по принципу обнаружения компьютерных 
атак на основе сравнения их с сигнатурами ком-
пьютерных атак.

Сигнатура — характерные признаки вторже-
ния (атаки), используемые для его (её) обнару-
жения [1].

С целью обнаружения компьютерных атак, 
которые отсутствуют в базе сигнатур компью-
терных атак, а также которые не выявлены в ходе 
обнаружения признаков аномального поведения 
объектов сети, целесообразно дополнить суще-
ствующую модель подсистемой интеллектуаль-
ного обнаружения компьютерных атак.

Концептуальная модель системы 
обнаружения компьютерных атак 
с применением интеллектуального 

анализа данных

Для того, чтобы повысить вероятность обна-
ружения компьютерных атак предлагается разра-
ботать подсистему интеллектуального обнаруже-
ния компьютерных атак. Структурно, данная под-
система будет состоять из следующих модулей:

– модуль интеллектуального анализа сигна-
тур компьютерных атак;

– модуль прогнозирования компьютерных 
атак;

– модуль параллельного анализа данных. 
Концептуальная модель системы обнаруже-

ния компьютерных атак представлена на рис. 2.
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Рис. 1. Структурно-логическая модель системы обнаружения компьютерных атак

Рис. 2. Структурно логическая модель системы обнаружения компьютерных атак
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В данной статье предлагается первая часть 
решения вопроса построения системы обнару-
жения компьютерных атак с применением ин-
теллектуального анализа данных, а именно про-
цесс функционирования модуля интеллектуаль-
ного анализа.

Методика формирования базы 
классификаций компьютерных атак  

на основе применения интеллектуального 
анализа сигнатур компьютерных атак

Дерево принятия решений.
В общем смысле обнаружение компьютер-

ных атак в настоящее время производится пре-
имущественно с применением существующих 
сигнатур компьютерных атак. Сигнатурный ме-
тод ориентирован на уже известные образы ком-
пьютерных атак существующих в базах сигна-
тур. В том случае, когда сценарий компьютерной 
атаки модифицирован, либо поведение системы 
не претерпевает существенных изменений в ре-
зультате воздействия атаки, то пропуск новых 
(либо модифицированных) компьютерных атак 
вполне вероятен. В данном случае необходимо 
разработать механизмы, которые будут способ-
ны обнаружить компьютерную атаку в случае, 
когда атака отсутствует в базе сигнатур и поведе-
ние системы находится в допустимых пределах.

В связи с возникающей необходимостью по-
стоянно совершенствовать системы обнаруже-
ния, имеет смысл реализации механизмов, осно-
ванных на интеллектуальном анализе. Методов 
интеллектуального анализа данных в настоящее 
время существует значительное количество, 
в данной статье более подробно рассмотрим ин-
теллектуальный анализ данных, основанный на 
дереве принятия решений.

Дерево принятия решений, в первую оче-
редь, предназначено для классификации дан-
ных. Дерево принятия решений — это связный 
ациклический граф, представляющий прави-
ла классификации в иерархической последова-
тельной структуре. Дерево состоит из узлов и 
листов. Исходными данными (база знаний) для 
дерева принятия решений является база данных, 
в которой каждому классу сопоставлены опреде-
ленные свойства (признаки). На основе обучаю-
щей выборки и правил построения дерева при-
нятия решений производится построение дерева 

для каждого класса из обучающей выборки. По-
строенные деревья, которые являются класси-
фикаторами каждого класса, помещаются в базу 
классификаций. В момент, когда поступает объ-
ект с определенными свойствами, его свойства 
сопоставляются с каждым деревом и если все 
его свойства совпали, то его соотносят к опреде-
ленному классу [4–6].

Пример описания реализации компьютерной 
атаки.

Для того, чтобы описать признаки (свой-
ства) компьютерных атак приведем один из при-
меров ее реализации для дальнейшего описания 
порядка ее обнаружения с помощью интеллекту-
ального анализа сигнатур [7].

Рассмотрим достаточно распространённый 
пример атаки с непредвиденными параметрами 
сетевых пакетов. Если обнаружен сетевой пакет 
с установленными битами SYN и АСК (второй 
этап установления виртуального TCP-соеди-
нения), и при этом не было никакого предше-
ствующего пакета с битом SYN (первый этап 
установления виртуального TCP-соединения), 
то это может скрывать под собой несанкциони-
рованное вторжение. Указанный метод получил 
применение при так называемом stealth-скани-
ровании. Помимо битов SYN/ACK в заголов-
ке TCP-пакета использовались также биты FIN 
(FIN-сканирование), RESET (RESET-сканирова-
ние). Листинг Stealth-сканирования с помощью 
SYN/ACK (фрагмент журнала регистрации 
TCPdump):

06:41:24.067330 stealth.mappem.com.113 > 
172.21.32.83.1004- S 

4052190291:4052190291(0) ack 674711610 
win 8192

06:42:08.063341 stealth.mappem.com.113 > 
192.168.83.15.2039: S

2335925210:2335925210(0) ack 674711610 
win 8192

14.582943 stealth.mappem.com.113 > 
172.21.64.120.2307: S 

2718446928:2718446928(0) ack 674711610 
win 8192.

Любой пакет, который не соответствует 
стандартам RFC, может привести к выходу из 
строя коммуникационного оборудования, кото-
рое этот пакет обрабатывает. Причем к такому 
оборудованию относятся не только маршрутиза-
торы или коммутаторы, но и межсетевые экраны 
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и системы обнаружения атак. Многие атаки ис-
пользуют запрещенные комбинации TCP-флагов 
в сетевых пакетах. Некоторые комбинации при-
водят к выходу из строя узла, осуществляющего 
обработку таких пакетов, а благодаря иным ком-
бинациям другие пакеты остаются незамечен-
ными некоторыми системами обнаружения атак 
или межсетевыми экранами. В RFC 793 описано, 
как должны реагировать различные системы на 
нормальные TCP-пакеты. Но в этом (и других) 
документе не сказано, как система должна реа-
гировать на неправильные TCP-пакеты, в резуль-
тате этого различные устройства и ОС по-разно-
му реагируют на пакеты с запрещенными ком-
бинациями TCP-флагов. Существуют 6 флагов, 
которые могут встретиться в TCP-пакете: SYN, 
АСК, FIN, RST, PSH, URG. Запрещенные ком-
бинации можно обнаружить по хотя бы одному 
из перечисленных ниже признаков. Рассмотрим 
вариант сочетания флагов SYN + FIN. Посколь-
ку это два взаимоисключающих флага. Первый 
устанавливает соединение, а второй завершает 
его. Такая комбинация очень часто используется 
различными сканерами, например, Nmap. Некото-
рое время назад большое число систем обнару-
жения атак не могло обнаружить такого рода ска-
нирования. Однако сейчас ситуация изменилась 
к лучшему, многие системы обнаружения атак 
отслеживают подобные комбинации флагов. Но 
добавление еще одного флага к данной комбина-
ции (например, SYN + FIN + PSH, SYN + FIN + 
+ RST, SYN + FIN + RST + PSH) опять приво-
дит к тому, что некоторые системы обнаружения 
атак не распознают видоизмененное сканирова-
ние. Некоторые аналитики называют такого рода 
комбинации «шаблоном рождественского дере-
ва» («Christmas Tree Pattern»), листинг приведен 
ниже [7]:

01/23-01:15:22.237103 195.11.212.180:30975 
-> 192.0.97.80:49708

TCP TTL:49 TOS:0x0 ID:12207 DF
SERPAU21 Seq: 0x78FFC22C Ack: 

0x78FFC22C Win: 0xC22C
TCP Options => Opt 120 (40): C22C 78FF 

C22C 78FF C22C 78FF
0000 0000 0000 0000 0000 0000 0000 0000 

0000 0000 0000 0000 0000 78 FF C2 2C 78 FF x..,x.
01/23-01:15:43.538590 195.11.212.180:30975 

-> 192.0.97.80:49708
TCP TTL:49 TOS:0x0 10:13449 DF

SFRPAU21 Seq: 0x78FFC22C Ack: 
0x78FFC22C Win: 0xC22C

TCP Options => Opt 120 (40): C22C 78FF 
C22C 78FF C22C 78FF

0000 0000 0000 0000 0000 0000 0000 0000 
0000 0000 0000 0000 0000 78 FF C2 2C 78 FF x..,x.

Данный пример говорит о том, что компью-
терные атаки обладают определенными призна-
ками и свойствами, что позволяет обнаруживать 
их с помощью сигнатурного метода. Однако не-
большие изменения или дополнения этих при-
знаков могут повлиять на необнаружение ком-
пьютерной атаки в конечном итоге. В связи с 
этим существует необходимость применения ин-
теллектуальных методов обнаружения компью-
терных атак.

Реализация механизма дерева 
принятия решений для применения  

в системе обнаружения компьютерных атак

Исходными данными для обучения нашей 
подсистемы интеллектуального анализа данных, 
основанного на дереве принятий решений, явля-
ется база сигнатур компьютерных атак. В дан-
ной базе описаны сценарии атак, которые в свою 
очередь относятся к определенным классам атак, 
которые обладают определенными свойствами.

Чтобы классифицировать атаку, необходимо 
спуститься по дереву, описанному для опреде-
ленного класса атаки, до листа и выдать значе-
ние метки класса. Общий принцип построения 
деревьев решений, заключается в рекурсивном 
разбиении множества объектов из обучающей 
базы сигнатур компьютерных атак на подмноже-
ства (классы компьютерных атак), содержащие 
объекты, относящиеся к таковым классам.

Относительно обучающей выборки в виде 
базы сигнатур компьютерных атак, которую обо-
значим, как 

signB  и множества классов компью-
терных атак 1 2 3, , ,..., kC C C C  возможны три ситу-
ации:

1. Множество 
signB  может включать в себя 

одну или более сигнатур компьютерных атак, 
относящихся к одному из классов компьютер-
ных атак iC . Тогда дерево принятия решений для 

signB  — это лист, определяющий класс компью-
терной атаки 

signB ;
2. Множество сигнатур компьютерных атак  

signB  является пустым множеством, несодержа-
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щим в себе ни одной сигнатуры компьютерной 
атаки, что означает, что множество сигнатур  

signB  — это лист и, соответственно, класс, состо-
ящий из одного листа, который выбирается из 
другого множества сигнатур, отличающегося от  

signB , например, из множества, ассоциированно-
го с родителем;

3. Множество сигнатур компьютерных 
signB  включает в себя объекты, относящиеся 

к разным классам компьютерных атак. В этом 
случае следует разбить множество 

signB  на 
некоторые подклассы. Для этого выбирают-
ся атрибуты (свойства) 1 2 3, , ,..., kA A A A  и 

signB  
разбивается на подмножества 1 2 3, , ,..., jB B B B , 
по выбранному атрибуту и соответствующему 
ему условию.

Указанные шаги выполняются рекурсивно, 
в результате чего должны получиться подмно-
жества, которые в конечном итоге являются ли-
стами.

Алгоритмы автоматического построения де-
ревьев принятия решений относятся к индуктив-
ным алгоритмам машинного обучения — «обу-
чения с экспертом».

Ключевым аспектом построения деревьев 
принятия решений для обнаружения неизвест-
ных компьютерных атак является выбор таких 
условий в узлах, которые обеспечивают наи-
лучшее разбиение базы сигнатур компьютерных 
атак на классы компьютерных атак. Это необ-
ходимо для того, чтобы получившиеся деревья 
были компактным, с минимальным количеством 
узлов и обеспечивали максимальную точность 
при классификации компьютерной атаки.

Математический аппарат построения дерева 
принятия решения.

Необходимо реализовать алгоритм, который 
строит дерево принятия решений и подбира-
ет из всех возможных вариантов такую провер-
ку в узле, которая обеспечивает максимальное 
снижение информационной двоичной энтропии 
и равномерно распределяет компьютерные атаки 
по соответствующим данным атакам классам.

Если перемешать объекты из множества 
signB  и расположить их в ряд, то мы реализуем 

операцию перестановки, при условии, что сиг-
натуры компьютерных атак с одинаковыми мет-
ками класса идентичны. Тогда количество уни-
кальных перестановок для множества рассчиты-
вается, как:

sign sign

1 2

1

! !
,

! !... !
k

i
i

B B
N

B B B
=

= =
⋅ ∏

                

где iB  — количество объектов с меткого класса 
iC  в множестве 

signB , 
signB  — количество объек-

тов в обучающей выборке.
Если все уникальные перестановки пронуме-

ровать числами от 0 до 1W − , то количество бит 
необходимое для кодирования каждого уникаль-
ного варианта перестановки равно 2log ( )signB(

signB ). 
Среднее количество бит на каждую перестанов-
ку называется комбинаторной энтропией и рас-
считывается как:

sign2
2

sign sign

1

!log ( ) 1 log ( ).
!

k

i
i

BN
E

B B B
=

= = ⋅

∏
        (1)

Ключевым правилом комбинаторной энтро-
пии при построении дерева принятия решения 
является — чем меньше энтропия, тем одно-
роднее множество. Самыми однородными мно-
жествами в дереве принятия решений являются 
листы, не содержащие примесей других классов 
компьютерных атак. Самым неоднородным мно-
жеством является база сигнатур компьютерных 
атак.

Формулу (1) можно преобразовать, приме-
нив формулу Стирлинга:

sign sign sign sign

sign sign sign

ln ! ln (ln )
ln .

B B B B O N
B B B

= ⋅ − + ≈

≈ ⋅ −
   

Тогда энтропию для множества сигнатур 
компьютерных атак  

signB  с учетом упрощений 
можно рассчитать так:

sign 2
1

( ) log .
k

i i

i

B B
E B

N N=

 
= − ⋅ 

 
∑       

Так как значение энтропии E находится в за-
висимости от множества сигнатур компьютер-
ных атак 

signB , ее можно выразить через функ-
цию:

sign sign
sign 2

1 sign sign

( , ) ( , )
( ) log .

| | | |

k
i i

i

f B C f B C
E B

B B=

 
 = − ⋅
 
 

∑  (2)
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где 
sign( , )if B C  — функция, которая определяет 

количество сигнатур с меткой класса компьютер-
ной атаки iC  в множестве сигнатур компьютер-
ных атак 

signB .
При формировании дерева принятия реше-

ния в каждом узле размещается условие, которое 
делит исходное множество  

signB  на несколько 
j  классов компьютерных атак:

sign 1 2 ... .jB B B B=   

На основании этого для каждого класса ком-
пьютерной атаки 1 2, ,..., jB B B  по формуле (2) 
можно вычислить энтропию. Тогда энтропию 
множества сигнатур компьютерных атак  

signB  
после разбиения на классы рассчитывается как:

0 sign 1 2
1 sign

| |
( , , ,..., ) ( ) .

| |

j
i

j i
i

B
E B B B B E B

B=

 
 = ⋅
 
 

∑

На следующем этапе необходимо рассчитать 
прирост информации, обеспечивающийся дан-
ным условием в узле, который рассчитывается 
как разность энтропии sign( )E B  и энтропии раз-
биения 0 sign 1 2( , , ,..., )jE B B B B : 

 
sign 1 2

sign
1 sign

( , , ,..., )

| |
( ) ( ) .

| |

j

j
i

i
i

I B B B B

B
E B E B
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=

 
 = − ⋅
 
 

∑
Однородность класса компьютерной атаки, 

сигнализирует о том, что большой прирост ин-
формации обеспечивает данное разбиение.

Если постоянно проводить проверку усло-
вий в узле, которые обеспечивают максимальный 
прирост информации — это приводит к пробле-
ме их «переобучения». В результате ассиметрич-
ных разбиений, листы будут получаться путем 
отсеивания в них по несколько условий, а это 
означает, что конечное дерево будет включать 
в себя большое количество листов, к каждому 
из которых будет относиться только несколько 
экземпляров компьютерных атак. Такие деревья 
будет работать с низкой точностью, на примерах, 
не содержащихся в обучающейся выборке:

sign 1 2 porog( , , ,..., ) ,jI B B B B M→

где porogM  — максимальный прирост информа-
ции.

Чтобы избежать проблемы «переобучения» 
необходимо ввести параметр нормирования L :

sign 1 2

2
1 sign sign

( , , ,..., )

| | | |
log .

| | | |

j

j
i i

i

L B B B B

B B
B B=

=

    
    = − ⋅
        

∑

Чем более равномерные по количеству объ-
ектов получаются классы, тем меньше значение 
L . Нормировка прироста информации осущест-
вляется следующим образом:

norma sign 1 2

sign 1 2

sign 1 2

( , , ,..., )
( , , ,..., )

.
( , , ,..., )

j

j

j

I B B B B
I B B B B
L B B B B

=

=
     

Таким образом, для каждого узла дерева 
принятия решений, помещаемое в него условие 
должно обеспечивать максимальное значение 
нормированного прироста информации:

norma sign 1 2 porog( , , ,..., ) ,jI B B B B G=  

где porogG  — максимальное значение нормиро-
ванного прироста информации.

Данный выбор условий для каждого узла 
обеспечивает максимальное снижение энтропии 
при сбалансированном (по количеству экземпля-
ров компьютерных атак) разбиении исходного 
множества сигнатур компьютерных атак на клас-
сы компьютерных атак.

Энтропия будет нулевая, если в результате 
построения дерева принятия решения удалось 
достигнуть листов без содержания примесей по-
сторонних классов.

Для каждого категориального атрибута су-
ществует только один вариант разбиения — ког-
да исходное множество сигнатур компьютерных 
атак 

signB  делиться на классы в количестве рав-
ном значениям данного атрибута.

Для каждого параметра (свойства, призна-
ка) компьютерной атаки существует несколько 
вариантов разбиений, количество которых равно 
мощности множества порогов. Множество по-
рогов находится путем записи всех уникальных 
значений данного параметра (свойства, призна-
ка) в обучающей выборке в порядке возрастания 
без повторов с отбрасыванием наибольшего зна-
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чения. Затем каждое значение порога H высту-
пает в роли точки деления исходного множества 
сигнатур компьютерных атак 

signB , состоящего 
из объектов m , на подмножества 1B  и 2B , что 
указано в следующем выражении:

1 sign

2 sign

| ( ) ;
| ( ) ,

B m B m H
B m B m H

 = ∈ α ≤


= ∈ α >
             (3)

  

где α  — значение атрибута компьютерной ата-
ки, по которому производится разбиение. В ко-
нечном итоге из всех возможных вариантов раз-
биения выбирается то, которое соответствует 
критерию (3). Построение дерева ведется до тех 
пор, пока не будут найдены все листы.

Реализация предложенных решений.
В ходе выполнения исследований в среде 

моделирования Matlab была разработана и спро-
ектирована программа для построения деревьев 
принятия решений в соответствии с математиче-
ским описанием указанном ранее.

На основе разработанной программы прове-
ден эксперимент, исходными данными, которого 
явились данные, полученные из общедоступной 
базы компьютерных атак KDD-99Cup [8, 9]. Для 
эксперимента было задействовано 500000 ком-
пьютерных атак из тестового набора указанной 
базы данных. Результаты функционирования по-
строенных на основе обучающей выборки де-
ревьев принятия решений были проверены с по-
мощью генератора атак и определения ошибок 
I и II рода. Полученные результаты приведены в 
таблице [10].

Выводы

Полученная методика позволяет на основе 
существующей базы сигнатур компьютерных 
атак, которая используется как обучающая вы-

борка для построения деревьев принятия реше-
ний, которые являются классификатором ком-
пьютерных атак и которые формируются базу 
классификаций компьютерных атак, разрешить 
следующие проблемы:

– повысить вероятность обнаружения ком-
пьютерных атак, в том случае, когда в базе сиг-
натур компьютерных атак отсутствует в чистом 
виде ее сигнатура, но сверив признаки аномалии, 
появляется возможность ее идентифицировать, 
опираясь на базу классификаций, полученную 
с помощью деревьев принятия решений;

– выступить, как резервный источник обна-
ружения компьютерных атак, в том случае, когда 
по какой-либо причине база сигнатур компью-
терных атак вышла из строя, либо к ней отсут-
ствует доступ.

Таким образом, представленная методика за-
кладывает перспективу для разработки методики 
прогнозирования компьютерных атак на основе 
установления весов атрибутам компьютерных 
атак, для тех случаев, когда удается идентифици-
ровать часть атрибутов компьютерной атаки, а не 
все полностью, а также перспективу разработки 
модели параллельной идентификации компью-
терной атаки на основе сигнатурного и интеллек-
туального методов с целью повышения скорости 
идентификации компьютерной атаки.
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