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Интеграция сложных технологических систем в мировое киберпространство при-
вело к увеличению скоординированных воздействий на них как организованных ха-
керских сообществ, так и кибертеррористов. Частным случаем таких воздействий 
является перевод сложных технологических систем в критические (закритические) 
режимы функционирования за счет изменения условий и параметров функциониро-
вания объекта. Непрерывный мониторинг всех параметров сложного объекта тре-
бует привлечения больших измерительных и вычислительных ресурсов, что нега-
тивно влияет на работу системы. В статье рассматривается методика определения 
оптимальной периодичности контроля состояния сложного объекта. Предлагаемая 
методика за счет минимизации количества измеряемых параметров позволяет сни-
зить вычислительную нагрузку на средства контроля и автоматизации управления 
сложного объекта. Одновременно с этим методика обеспечивает сохранение степени 
информированности о состоянии сложного объекта и определяет оптимальную пе-
риодичность контроля параметров в различных фазах функционирования объекта.
Ключевые слова: сложный объект, периодичность контроля, информированность, 
аппроксимация.

The integration of complex technological systems into the global cyberspace has led to 
an increase in the coordinated impact on them of both organized hacker communities and 
cyberterrorists. Special cases of such impacts are the transfer of complex technological 
systems to critical (off-critical) modes of operation, due to changes in the conditions and 
parameters of the operation of the object. Continuous monitoring of all parameters of a 
complex object requires large measurement and computing resources, which negatively 
affects the operation of the system. The article deals with the method of determining the 
optimal frequency of monitoring the state of a complex object. The proposed method, by 
minimizing the number of measured parameters, reduces the computational load on the 
control and control automation tools of a complex object. At the same time, the method 
ensures the preservation of the degree of awareness about the state of a complex object 
and determines the optimal frequency of monitoring parameters in various phases of the 
object's operation.
Keywords: complex object, frequency of control, awareness, approximation.



82

ВОПРОСЫ ОБОРОННОЙ ТЕХНИКИ

Появление киберпространства и киберо-
ружия предопределило переход к новому типу 
войн. Это привело к тому, что в целях обеспе-
чения военной безопасности и готовности во-
оруженных сил и государства в целом к вой-
нам будущего, мировым сообществом активно 
прорабатывались концепции информационных 
и  техносферных войн. Наиболее подходящей 
в сложившейся военно-политической обстанов-
ке и техническому прогрессу стала концепция 
техносферных войн впервые представленная 
и описанная в [1–2]. 

Воздействие на сложные технологические 
системы, такие как сети операторов связи, ав-
томатизированные системы управления техно-
логическими процессами и т.д., с дальнейшим 
переводом их в критические режимы функцио-
нирования для достижения поставленных целей 
(крайним случаем являются техногенные ката-
строфы) на данный момент проходят обкатку 
в боевых условиях (например: кибервоздействия 
на ГЭС Венесуэлы) и является основным сцена-
рием, используемым как вооруженными силами 
зарубежных государств, так и крупными хакер-
скими группами. 

Частными случаями перевода сложных тех-
нологических систем (далее — сложный объект) 
в деструктивный режим функционирования яв-
ляются:

– искажение или блокирование исходных 
данных без непосредственного доступа к систе-
мам управления;

– изменение параметров функционирования 
системы управления;

– изменение условий функционирования, на 
которые рассчитывалась система управления.

Таким образом, необходимо осуществлять 
непрерывный контроль всех параметров слож-
ного объекта, что требует привлечения боль-
ших измерительных и вычислительных ресур-
сов, а  время реакции на изменения параметров 
и, следовательно, состояния объекта должно 
быть максимально высоким. Стоимость систем 
контроля и автоматизации управления объектом 
в этом случае может быть неприемлема. Одним 
из решений данной проблемы является разра-
ботка подходов, позволяющих определять опти-
мальную периодичность контроля параметров 
(состояний) сложных объектов, которые должны 
учитывать информативность параметров объек-

та и дестабилизирующих факторов для опреде-
ления его состояния, взаимосвязи параметров 
между собой, интенсивность изменения пара-
метров в различных фазах функционирования 
элементов объекта и объекта в целом, ресурсы 
системы контроля и автоматизации управления 
объектом и др.

Известные подходы [3–10] в области перио-
дичности контроля состояния сложных объектов 
и разрабатываемые способы защиты [11–15] об-
ладают следующими основными недостатками:

– ограниченная область применения. Кроме 
того, результаты контроля указывают только на 
критические значения параметров. Восстановле-
ние контролируемого процесса с заданной точ-
ностью невозможно;

– высокая нагрузка на средства контроля 
и автоматизации управления сложного объекта, 
обусловленная реализуемым подходом контроля 
параметров по наихудшему варианту деструк-
тивных воздействий в течении всего времени 
функционирования объекта.

Таким образом, задача снижения нагрузки 
на средства контроля и автоматизации управле-
ния сложного объекта за счет минимизации ко-
личества измеряемых параметров с сохранением 
степени информированности о состоянии слож-
ного объекта и определения оптимальной перио-
дичности контроля этих параметров в различных 
фазах функционирования объекта является акту-
альной. Для решения поставленной задачи была 
разработана методика определения оптимальной 
периодичности контроля состояния сложного 
объекта [16]. Обобщенная структурно-логиче-
ская последовательность предлагаемой методи-
ки представлена на рис. 1.

Исходными данными методики являются: 
– множество аппроксимирующих функций 

(функции должны быть гармоническими); 
– точность аппроксимации трε , которая опре-

деляет возможность применения гармонических 
функций для аппроксимации характеристики 
параметра сложного объекта на временном про-
межутке, а также является критерием для смены 
аппроксимирующей функции при аппроксима-
ции характеристики параметра в целом;

– пределы и шаг изменения параметров ап-
проксимирующих функций;

– N состояний сложного объекта и M парамет
ров, характеризующих его состояние. Задание 
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состояний и параметров сложных объектов воз-
можно исходя из результатов их моделирования, 
проектирования и производства, а также исходя 
из опыта их эксплуатации. Значения параметров 
сложного объекта должны определять состоя-
ние, в котором он находится. Например: слож-
ный объект — сеть связи; состояния — выклю-
чена, функционирует штатно, функционирует 
в час наибольшей нагрузки, функционирует под 
предкритической нагрузкой, находится в крити-
ческом состоянии (возможно восстановление), 
находится в закритическом состоянии (невоз-

можно восстановление); тогда параметрами, ха-
рактеризующими ее состояние могут выступать  
пропускная способность, задержка передачи ин-
формации, уровень деградации оптического во-
локна, загруженность вычислительного ресурса 
автоматизированной системы управления и др.;

– R возможных внутренних и внешних де-
стабилизирующих факторов и K характеризую-
щих их параметров. Например, дестабилизиру-
ющим фактором для сети электросвязи является 
физический или технологический процесс вну-
треннего или внешнего, по отношению к сети 

Рис. 1. Обобщенная структурно-логическая последовательность методики определения 
оптимальной периодичности контроля состояния сложного объекта
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электросвязи характера, приводящее к выходу из 
строя элементов сети;

– время tоц, в течение которого проводится 
оценка условий и процесса функционирования 
сложного объекта, при этом в течении tоц объ-
ект должен находится в каждом из N возможных 
состояний под воздействием R дестабилизиру-
ющих факторов; например, оценка сложного 
объекта — самолета, проводимая согласно от-
раслевого стандарта (ОСТ) в течении tоц, уста-
новленной программой и методиками испыта-
ний, в ходе которой самолет подвергается всем 
возможным деструктивным воздействиям вну-
треннего и внешнего характера (попадание мол-
нии, град, боковой ветер, выход из строя узлов 
и агрегатов и др.) в различных состояниях (раз-
гон по взлетной полосе, посадка, набор высоты, 
автоматическое и ручное управление и т.д.);

– период ∆t проверки M параметров слож-
ного объекта. При этом, на этапе оценки может 
задаваться наихудший случай, определяемый со-
гласно [3, 10].

На следующем этапе исходные данные за-
носятся в базу данных и осуществляется оценка 
условий функционирования сложного объекта. 
При оценке условий функционирования слож-
ного объекта формируют множество данных 
о времени и характере воздействия различных R 
дестабилизирующих факторов путем измерения 
значений соответствующих K параметров и за-
писи их в базу данных в течение времени оценки 
tоц (рис. 2).

На следующем этапе производится оценка 
процесса функционирования сложного объекта, 
для чего в течение tоц измеряют значения M па-
раметров сложного объекта. При этом в течении 

tоц объект должен находится в каждом из N воз-
можных состояний под воздействием R дестаби-
лизирующих факторов. Измеренные значения M 
параметров сложного объекта заносятся в базу 
данных.

Для измерения параметров могут использо-
ваться как отдельные средства измерения, так и 
измерительные комплексы. Например, для воло-
конно-оптической системы передачи использу-
ются: рефлектометр для измерения характери-
стик линейного тракта (оптического волокна), 
когерентные измерители рассеянных сигналов 
для поиска виброакустических (деструктивных) 
воздействий на оптический кабель и поврежде-
ний, микроскоп для определения качества тор-
цов оптического волокна, измерители оптиче-
ской мощности для определения параметров 
сигнала, анализаторы транспортных сетей для 
тестирования канального оборудования и т.д. 

Далее определяют взаимозависимости па-
раметров (M) между собой. Определение взаи-
мозависимостей осуществляется на основе кор-
реляционного анализа с получением различных 
корреляционных коэффициентов (линейный, 
множественный, ранговый Спирмена, ранговый 
Кендалла и т.д.) между различными параметра-
ми. При этом часть взаимозависимостей параме-
тров может быть известна. 

Определение взаимозависимости параме-
тров M между собой возможно при помощи 
известных программных средств, например 
Statistica, MicroSoft Excel, SPSS, позволяющих 
выполнить корреляционный анализ на ЭВМ. По-
сле чего определяют перечень базовых параме-
тров L, позволяющих вычислить остальные па-
раметры H, при этом M ≤ L + H.

Рис. 2. Обобщенная схема измерения параметров сложного объекта
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Перечень базовых параметров должен быть 
достаточен для вычисления остальных, не во-
шедших в перечень, параметров и, одновремен-
но, не быть избыточным, т.е. если при опреде-
лении L базовых параметров посредством из-
мерений и вычислений контролируются все 
параметры сложного объекта из множества M, 
недопустимо измерять остальные вычисляе-
мые параметры (т.е. увеличивать нагрузку на 
средства контроля и автоматизации управления 
сложного объекта). 

К базовым параметрам относят параметры 
с максимальной информативностью — параме-
тры, установленные взаимосвязи которых по-
зволяют вычислить максимальное количество 
других параметров. В этих целях строят вари-
ационный ряд параметров в соответствии с ко-
личеством вычисляемых взаимосвязей с дру-
гими параметрами и выбирают минимальное, 
достаточное для вычисления остальных пара-
метров, количество старших членов вариаци-
онного ряда. 

В блоке 10 рис. 1, аппроксимируют значения 
каждого из L параметров сложного объекта мно-
жеством аппроксимирующих функций с задан-
ной точностью εтр.

Полученные значения параметров аппрок-
симируют с заданной точностью εтр непрерыв-
ными периодическими функциями (напри-
мер, простыми гармоническими кривыми вида 

0 0sin(ω φ),  cos(ω φ)y A t y A t= + = + , где A — ампли-
туда колебания; 0ω  — круговая (циклическая) 
частота; φ  — начальная фаза колебания и др., 
удовлетворяющими заданным требованиям). 

На рис. 3 представлен пример аппрокси-
мации значений параметра Аl функциями вида 

sin( )y A ax b= +  в различных фазах функциониро-

вания сложного объекта по l-му параметру. Учи-
тывая, что косинус (синус) — периодическая 
функция с периодом 2π, ее период T может быть 
определен как T 02π ωT = .

Число колебаний в единицу времени назы-
вается частотой колебания f. Очевидно, что ча-
стота f связана с продолжительностью одного ко-
лебания Т следующим соотношением: 1/f T= T.

Точность аппроксимации εтр может оцени-
ваться различными критериями приближения. 
Наибольшее распространение имеют:

– среднеквадратичное приближение, при ко-
тором требуют, чтобы среднее значение квадра-
та отклонения аппроксимирующей зависимости 

Ф( )i u=   от действительной Ф( )i u= не превыша-
ло некоторой допустимой величины δ:

Ф( ) Ф( ) ,u u− ≤ δ
 δ,

в интервале 2 1V u u∆ = −  значений u, в пределах 
которого производится аппроксимация;

– равномерное приближение, при котором 
требуют, чтобы при любом значении u интервала 

V∆  величина отклонения Ф( )u  от Ф( )u  не пре-
вышала δ, т.е. Ф( ) Ф( ) δu u− ≤ .

Точности аппроксимации и множество ап-
проксимирующих функций, удовлетворяющих 
заданным требованиям, задаются в исходных 
данных. 

Согласно [17], как правило, достаточно точ-
ности аппроксимации — 0,05. Уменьшение до-
пустимой точности приводит к значительному 
усложнению аппроксимирующей функции. Ал-
горитмы нахождения аппроксимирующих функ-
ций, в том числе тригонометрических, известны. 
Одним из примеров является многоступенчатый 
алгоритм нахождения тригонометрического по-
линома:

Рис. 3. Пример аппроксимации значений l-го параметра сложного объекта 
аппроксимирующими функциями вида sin( )y A ax b= + .

0 0sin(ω φ),  cos(ω φ)y A t y A t= + = +
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– задается допустимая погрешность (точ-
ность аппроксимации) ε;

– задаются величины вариаций параметров;
– определяется частота (выбор частоты осу-

ществляется в соответствии с методом статисти-
ческих испытаний; в заданном интервале гене-
рируется некоторое количество 1j  равномерно 
распределённых случайных чисел. Из этого на-
бора последовательно выбираются частоты);

– для каждой частоты вычисляются вариа-
ции для отдельных составляющих;

– выполняется проверка значения критерия.
В результате будет найдена частота и значе-

ния составляющих функции, которая обеспечи-
вает минимальную погрешность при аппрокси-
мации. 

При нарушении требований к точности ап-
проксимации для описания значений l-го пара-
метра сложного объекта находят другую аппрок-
симирующую функцию из заданного множества. 
Таким образом, значения каждого из L параме-
тров сложного объекта в течении tоц аппроксими-
руют Gl гармоническими функциями из множе-
ства заданных функций аппроксимации, а время 
аппроксимации каждой функцией соответствует 
отдельной фазе функционирования сложного 
объекта по l-му параметру.

После определения всех аппроксимирую-
щих функций, для получения значений опти-
мального периода контроля каждого из L пара-
метров в каждой фазе, определяют частоты соот-
ветствующих аппроксимирующих функций.

Данный этап реализации способа базирует-
ся на одном из фундаментальных положений те-
оретической радиотехники — теореме Котель-
никова, согласно которой произвольный сигнал, 
спектр которого не содержит частот выше fв, мо-
жет быть полностью и однозначно восстановлен, 

если известны отсчетные значения этого сигна-
ла, взятые через равные промежутки времени 
1/(2 fв). 

Таким образом, если контроль будет прово-
дится через промежутки времени, равные отно-
шению Тконтр = 1/(2 fв), где fв — наибольшее зна-
чение частоты аппроксимирующей функции, то 
значения параметров контролируемого процесса 
могут быть однозначно восстановлены на задан-
ном интервале времени. Поскольку все аппрок-
симирующие функции равномерные и гармони-
ческие, то fв = f, где f — частота аппроксимирую-
щей функции.

Согласно выражению Тконтр = 1/(2 f) опреде-
ляется оптимальный период для осуществления 
контроля каждого из L параметров в каждой фазе 
в условиях воздействия различных дестабилизи-
рующих факторов.

Вывод

Представленная в статье методика за счет 
минимизации количества измеряемых параме-
тров позволяет снизить вычислительную нагруз-
ку на средства контроля и автоматизации управ-
ления сложного объекта. 

Необходимо понимать, что численная оцен-
ка эффекта от применения разработанной мето-
дики будет зависеть от контролируемых параме-
тров, состава конкретного объекта и изменяться 
в каждом конкретном случае. На рис. 4, 5 ото-
бражено графическое представление потенци-
ального эффекта от применения методики.

На рис. 4 показана зависимость количества 
средств измерения Izm и вычислительных средств 
Vs от числа измеряемых параметров N. Чем боль-
ше измеряемых параметров, тем больше требу-
ется средств измерения Izm и Vs вычислительных 

Рис. 4. Графическое представление потенциального эффекта от применения методики

Izm, Vs
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средств. Предлагаемая методика за счет опре-
деления оптимальной периодичности контро-
ля позволяет снизить количество используемых 
средств Izm и Vs при том-же числе измеряемых 
параметров N. 

На рис. 5 показана зависимость затрат на 
измерения Zatrati от частоты изменения па-
раметров T. В известных способах измерение 
параметров осуществляет постоянно с фикси-
рованными затратами. Предлагаемая методика 
позволяет варьировать количеством применяе-
мых средств в зависимости от частоты проводи-
мых измерений. Чем меньше частота проводи-
мых измерений, тем меньше требуется средств 
измерения и вычислительных средств. Напри-
мер, возможно проводить несколько различных 
измерений последовательно с использованием 
одного средства измерения, а вычисления про-
изводить с меньшими затратами на вычисли-
тельные средства. Соответственно при сниже-
нии частоты проводимых измерений снижают-
ся затраты на них и, наоборот, при увеличении 
частоты проводимых измерений увеличивают-
ся затраты на них.

Одновременно методика обеспечивает со-
хранение степени информированности о состоя-
нии сложного объекта и определяет оптимальную 
периодичность контроля параметров в различ-
ных фазах функционирования объекта. Новизна 
и  промышленная применимость предлагаемой 
методики подтверждается патентом РФ [16].
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