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В статье представлены методические принципы оценки устойчивости ядерно 
и радиационно опасных объектов (ЯРОО) к воздействию эвентуальных угроз. Опре-
делен подход к оценке устойчивости объектов к воздействию эвентуальных угроз 
на основе расчета показателей устойчивости функциональных объектов. В качестве 
показателя устойчивости функциональных объектов предложено рассматривать по-
тенциал реализации угроз, отражающий функциональную зависимость между веро-
ятностью реализации угрозы и ущербом от реализации данной угрозы — временем 
необходимым для восстановления ЯРОО (ликвидации последствий) после реали-
зации угрозы. Для оценки уровня комплексной безопасности (устойчивости ЯРОО 
в целом к  воздействию всего спектра угроз) разработаны подходы к агрегирова-
нию (свертке) значений показателей устойчивости на всех уровнях иерархической 
структуры. Определены критерии уровня устойчивости объектов. Изложенный ме-
тодический подход позволяет успешно решать задачи по оценке достигнутого, мо-
ниторингу текущего и прогнозированию возможного уровня устойчивости функци-
ональных объектов при воздействии угроз. 
Ключевые слова: система комплексной безопасности, эвентуальные угрозы, опасно-
сти, вызовы, функциональные объекты, классификатор угроз.

The article presents methodological principles for assessing the stability of nuclear and 
radiation-hazardous facilities to the impact of eventual threats. An approach to assessing 
the stability of objects to the impact of eventual threats is defined based on the calculation 
of the stability indicators of functional objects. As an indicator of the stability of functional 
objects, it is proposed to consider the potential for the implementation of threats, reflecting 
the functional dependence between the probability of the implementation of the threat and 
the damage from the implementation of this threat — the time required for the restoration 
of the nuclear power plant (elimination of consequences) after the implementation of the 
threat. To assess the level of integrated security (the resistance of the NAR as a whole to the 
impact of the entire spectrum of threats), approaches to aggregation (convolution) of the 
values of stability indicators at all levels of the hierarchical structure have been developed. 
The criteria for the level of stability of objects are defined. The described methodological 
approach allows us to successfully solve the tasks of assessing what has been achieved, 
monitoring the current and predicting the possible level of stability of functional objects 
under the influence of threats.
Keywords: integrated security system, eventual threats, hazards, challenges, functional 
objects, threat classifier.
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Вводная часть

Методика оценки устойчивости ядерно и ра-
диационно опасных объектов (ЯРОО) к воздей-
ствию эвентуальных угроз разработана в рамках 
развития методологии обеспечения комплексной 
безопасности ЯРОО [1].

Под устойчивостью ЯРОО к воздействию 
эвентуальных угроз понимается способность 
выполнения объектом задач по предназначению 
как в обычных условиях, так и с учетом возмож-
ности реализации различных угроз, а также про-
ведения восстановительных мероприятий, на-
правленных на ликвидацию последствий реали-
зации угрозы [3–5].

Перечень потенциальных угроз функциони-
рованию ЯРОО определяется на основе анализа 
условий их функционирования, возможных тех-
ногенных, природных и других видов внешних 
воздействий, совокупности подлежащих контро-
лю (мониторингу, инспектированию, измерению 
и т.д.) параметров, характеризующих состояние 
функциональных подсистем и выявлению тех из 
них, критические значения которых могут приве-
сти к реализации соответствующих угроз [6–9].

Для систематизации угроз в [2] разработан 
классификатор, имеющий многоуровневую струк-
туру и состоящий из классов, подклассов, групп, 
подгрупп и элементов угроз безопасности ЯРОО.

Основная часть

В рамках разработки методического аппара-
та оценки комплексной безопасности ЯРОО вве-
дено понятие «Потенциал реализации угрозы»: 
произведение вероятности реализации угрозы 
на значение определяющего параметра с учетом 
тяжести последствий реализации угрозы. Ис-
пользуя данный подход, в качестве показателя 
устойчивости функциональных объектов Н при-
мем значение потенциала реализации угроз, воз-
действующих на объект, где в качестве опреде-
ляющего параметра используем математическое 
ожидание времени необходимого для восстанов-
ления способности ЯРОО к выполнению задач 
после реализации угрозы (времени проведения 
мероприятий по ликвидации последствий). Тог-
да выражение для нахождения показателя устой-
чивости функциональных объектов ijkH  при 
реализации k-ой угрозы в ходе выполнения j-го 

мероприятия в рамках i-го вида деятельности за-
пишется в виде:

	 ЯРОО( ),
ijkijk ijk TBH P M U= 	 (1)

где ijkP  — вероятность реализации k-ой угрозы 
в ходе выполнения j-ого мероприятия в рамках 
i-ого вида деятельности;

ijkTBM  — математическое ожидание вре-
мени необходимого для восстановления спо-
собности ЯРОО к выполнению задач после 
реализации k-ой угрозы в ходе выполнения 
j-ого мероприятия в рамках i-ого вида деятель-
ности (определяющий параметр);

ЯРООU  — ущерб от реализации угрозы (тя-
жесть последствий реализации угрозы).

Перечень видов деятельности ЯРОО опре-
деляется на основе анализа процессов функцио-
нирования объекта и их декомпозиции.

Значение ijkP  вычисляется по формуле Пу-
ассона [10]:

	 -1 ,ijk

ijkP e λ= − 	 (2)

где ijkλ  — частота реализации k-ой угрозы в ходе 
выполнения j-ого мероприятия в рамках i-ого 
вида деятельности (в течение года);

t — период времени, в течение которого на-
блюдается реализация угроз, год (лет).

Для расчетов значений вероятности реализа-
ции угрозы по формуле (2) необходимо проведе-
ние сбора и обобщения статистических данных 
по реализации данных угроз, либо проведение 
экспериментов с использованием инструмента 
имитационного моделирования.

Значение TBM  времени, необходимого для 
восстановления способности ЯРОО к выполне-
нию задач после реализации угрозы определяется:

– на основе статистических данных по ре-
зультатам учений либо ликвидации последствий 
реальных аварий (нештатных ситуаций);

– на основе нормативов, определенных 
в нормативных документах;

– по результатам имитационного моделиро-
вания различных сценариев по реализации угроз 
и ликвидации их последствий.

Ущерб от реализации угрозы (тяжесть по-
следствий реализации угрозы) ЯРООU  зависит от 
объектов воздействия угроз и может быть следу-
ющих видов:
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UФ — функциональный ущерб — снижение 
возможности ЯРОО выполнять задачу по пред-
назначению;

UМ — материальный ущерб — ущерб от 
уничтоженных элементов ЯРОО и затраты 
на восстановление поврежденных элементов 
ЯРОО;

UП — ущерб персоналу — определяется ко-
личеством раненного и погибшего в результате 
воздействия угрозы и ликвидации ее послед-
ствий персонала.

Таким образом, показатель устойчивости 
функциональных объектов Н отражает функцио
нальную зависимость между вероятностью реа-
лизации угрозы и ущербом от реализации дан-
ной угрозы — временем необходимым для вос-
становления ЯРОО (ликвидации последствий) 
после реализации угрозы. Следовательно, значе-
ние потенциала реализации угрозы может при-
меняться в качестве показателя устойчивости 
ЯРОО к воздействию угроз.

Как было отмечено, показатель устойчи-
вости функциональных объектов ijkH  соответ-
ствует k-ой угрозе в ходе выполнения j-ого ме-

роприятия в рамках i-ого вида деятельности, т.е. 
принадлежит многоуровневой иерархической 
структуре. Для определения уровня комплекс-
ной безопасности (устойчивости ЯРОО в целом 
к воздействию всего спектра угроз) необходимо 
проведение агрегирования (свертки, обобщения) 
значений показателей устойчивости.

Агрегирование (обобщение) значений ijkH  
осуществляется отдельно для каждой компонен-
ты формулы (1) на каждом уровне иерархии (на 
k-ом уровне угроз, на j-ом уровне мероприятий 
и на i-ом уровне видов деятельности). В частно-
сти, значения вероятностей реализации угрозы 
агрегируются с помощью частного случая фор-
мулы Бернулли, обеспечивающей вычисления 
по схеме «ИЛИ», т.е. предполагается, что любая 
угроза на любом уровне иерархии может быть 
реализована. В свою очередь, агрегированные 
значения математического ожидания времени 
необходимого для восстановления способно-
сти ЯРОО к выполнению задач после реализа-
ции угрозы определяются как среднее арифме-
тическое на каждом уровне иерархии ЯРОО. 
В табл. 1 приведены зависимости, используемые 

Таблица 1
Зависимости, используемые для агрегирования (обобщения) значений ijkH  

на каждом уровне иерархии ЯРОО

Уровни иерархии 
ЯРОО

Зависимости для расчета агрегированных значений

Н P TBM

j-ый уровень 
мероприятий в 

рамках i-ого вида 
деятельности ЯРОО

ijij ij TBH P M=
1

1 (1 )
N

ij ijk
k

P P
=

= − −∏
1

ijk

ij

N

TB
k

TB

M
M

N
==
∑

N — количество угроз, реализующихся 
в ходе выполнения j-ого мероприятия 

в рамках i-ого вида деятельности ЯРОО

i-ый уровень видов 
деятельности ЯРОО ii i TBH PM=

1

1 (1 )
M

i ij
j

P P
=

= − −∏
 

1
ij

i

M

TB
j

TB

M
M

Q
==
∑

Q — количество мероприятий в рамках 
i-ого вида деятельности ЯРОО

ЯРОО в целом 
(показатель, опре-

деляющий уро-
вень устойчивости 

ЯРОО к воздей-
ствию угроз)

ЯРООЯРОО ЯРОО TBH P M= ЯРОО
1

1 (1 )
L

i
i

P P
=

= − −∏ ЯРОО

1
i

L

TB
i

TB

M
M

L
==
∑

L — количество видов деятельности 
ЯРОО
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для агрегирования (обобщения) значений ijkH  
на каждом уровне иерархии ЯРОО.

Диапазоны значений потенциалов реализа-
ции угроз используются для оценки уровня ком-
плексной безопасности ЯРОО, который может 
находиться в одном из состояний: «НОРМА», 
«ВЫЗОВ», «ОПАСНОСТЬ», «УГРОЗА». Для 
нормирования уровня устойчивости функцио-
нальных объектов необходимо определить кри-
терии соответствующие каждому уровню. Исхо-
дя из предложенного подхода по оценке уровня 
комплексной безопасности ЯРОО, в качестве та-
ких критериев целесообразно использовать зна-
чения показателя устойчивости ЯРОО представ-
ленные в табл. 2.

Выводы

Задачей дальнейших исследований является 
уточнение критериев оценки устойчивости ЯРОО 
к воздействию всех видов возможных угроз.

Проведение изложенных выше оценок мо-
жет служить для оценки эффективности орга-
низационно-технических мер, направленных на 
нейтрализацию угроз. Анализ формулы (1) по-
казывает, что повышение уровня устойчивости 
объектов может быть достигнуто:

– снижением значения вероятности реализа-
ции угроз путем реализации мер (организацион-
но-технических мероприятий), направленных на 
устранение причин (предупреждение) реализа-
ции угроз;

– снижением времени ликвидации послед-
ствий реализации угроз (нахождения объекта 
в состоянии, не позволяющем выполнять задачи 
по предназначению) путем совершенствования 
планирования мероприятий по ликвидации по-
следствий реализации угроз;

– снижением ущерба от реализации угроз 
путем применения дополнительных защитных 

мер в отношении персонала и объектов реализа-
ции угроз.
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