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В настоящее время управление сложными организационно-техническими объекта-
ми тяжело представит без автоматизированной системы управления опирающейся 
на информационную подсистему. В свою очередь для организации эффективной ра-
боты с информационной подсистемой необходимо создание информационно-управ-
ляющей сети. В данной статье предложен методический подход к математическому 
описанию функционирования информационно-управляющей сети распределенными 
гетерогенными информационно-вычислительными ресурсами в интересах системы 
поддержки и принятия решения специального назначения. Обоснована необходи-
мость создания информационно-управляющей сети для обеспечения требуемых зна-
чений показателя устойчивости функционирования информационной подсистемы 
Единого информационного пространства специального назначения. 
Ключевые слова: информационно-управляющая сеть, автоматизированная система 
управления, единое информационное пространство, система поддержки и принятия 
решения, виртуальный цифровой канал, информационная подсистема специального 
назначения.

Currently, management of complex organizational and technical objects is difficult to 
imagine without an automated management system based on an information subsystem. 
In turn, to organize effective work with the information subsystem, it is necessary to create 
an information management network. This article offers a methodological approach to 
the mathematical description of the functioning of an information management network 
with distributed heterogeneous information and computing resources in the interests 
of a special-purpose support and decision-making system. The necessity of creating an 
information management network to provide the required values of the stability indicator 
for the functioning of the information subsystem of the Unified information space for 
special purposes is justified.
Keywords: information management network, automated control system, unified 
information space, support and decision making system, virtual digital channel, information 
subsystem for special purposes.
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Введение

В современных условиях быстро меняю-
щейся обстановки, должностным лицам органов 
управления (ДЛ ОУ) необходимо оперативно 
принимать обоснованные решения по управле-
нию вооружением и военной техникой специаль-
ного назначения, опираясь на актуальные и до-
стоверные данные о существующей ситуации 
и состоянии управляемых специальных систем, 
для чего создается система поддержки и приня-
тия решения (СППР), функционирующая в Еди-
ном информационном пространстве специаль-
ного назначения (ЕИП СН). Для предоставления 
данных отвечающих этим критериям, проведе-
ния систематизации, предварительного анализа 
и выработки типовых решений на управление 
создается информационная подсистема (ИПС), 
на основе существующих распределенных ге-
терогенных информационно-вычислительных 
ресурсов в составе ЕИП СН, управляемая на-
ложенной информационно-управляющей сетью 
специального назначения (ИУС СН).

Методический подход к математическому 
описанию функционирования 

информационно-управляющей сети 
распределенными гетерогенными 

информационно-вычислительными 
ресурсами

Одним из важнейших показателей функцио
нирования информационной подсистемы ЕИП 
СН работающей в интересах СППР СН являет-
ся поддержание высокой устойчивости системы 
в  условиях преднамеренных воздействий зло-
умышленников с применением современных 
информационных технологий (компьютерных 
атак)  [1]. Обеспечить требуемые значения это-
го показателя невозможно без организации ав-
томатизированной системы управления (АСУ), 
которая обеспечивает информационный обмен 
между распределенными гетерогенными инфор-
мационно-вычислительными ресурсами (узлами 
предоставления информации (УПИ)), в том чис-
ле комплексами средств автоматизации (КСА), 
информационными системами пунктов (центров) 
управления и автоматизированными рабочими 
местами (АРМ) должностных лиц органов управ-
ления. Для выполнения этой задачи создается ин-

формационная управляющая сеть (ИУС) инфор-
мационной подсистемой (ИПС) ЕИП СН, функ-
ционирующая в интересах СППР (рис. 1).

Структуру ИУС СН возможно описать гра-
фом ( , )ICS a bG Y H , где aY  — множество узлов 
предоставления информации для СППР, а bH  — 
множество виртуальных информационных на-
правлений между этими узлами [2, 7].

Запрос на предоставление определенной 
информации с единичного УПИ, как правило, 
будет проходить через сеть распределенных, ге-
терогенных узлов (узлов под управлением раз-
личных операционных систем, использующих 
разные стандарты получения и обработки ин-
формации). При этом процесс отправки запроса 
на получение определенной информации цен-
тром управления и выполнение запроса УПИ 
можно представить в виде обмена данными меж-
ду этими узлами (рис. 2). 

Для упрощения формализованного пред-
ставления информационного обмена между ком-
плексами средств автоматизации ЕИП СН — по-
требителями информации и единичными УПИ, 
с учетом специфики обмена данными, можно 
представить в виде двухполюсного виртуально-
го компонента (рис. 3) [3, 6].

При информационном обмене между по-
требителями и получателями информации УПИ 
соединяются виртуальным цифровым каналом 
только на время обмена информацией с опреде-
ленными параметрами передачи и обработки ин-
формации. 

Исходя из предложенного подхода к форма-
лизации для компонента ИПС ЕИП СН введем 
интенсивность нагрузки на ИУС (среднее коли-
чество запросов на получение информации по-
ступающих за единицу времени). Следователь-
но, поток запросов на получение информации 
характеризуется определенной интенсивностью. 
Таким образом можно считать, что:

uiρ  — нагрузка управляющих сообщений 
(поток поступающих в сеть управляющих сооб-
щений на передачу информации);

uicoλ  — интенсивность обслуженных запро-
сов (поток запросов, которые обслужили УПИ);

uiy  — нагрузка или производительность 
элемента обслуживания; 

uiLλ  — интенсивность невыполненных запро-
сов на обмен информацией (несвоевременно вы-
полненных или полностью потерянных запросов);
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Рис. 1. Формализованная схема информационной управляющей сети ИПС ЕИП СН, 
функционирующей в интересах СППР

Рис. 2. Формализованная схема обмена информацией через компонент ИПС ЕИП СН
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uiχ  — соответствующая нагрузка.
Перечисленные элементы можно связать со-

ответствующим образом:

/
/

.
/

ui ui ui

ui uico ui
ui uico uiL

ui ui ui

ui ui ui

p
y

= λ µ 
 = λ µ ∀λ = λ + λ χ = λ µ 
 ρ = λ + χ 

По числу потенциальных потребителей NICS 
и удельной интенсивности нагрузки выделяемой 
на каждого потребителя uiap , uiay , uiaχ  информа-
ции можно вычислить интенсивность нагрузки:

                                                                  .; ;
2 2 2

ICS uia ICS uia ICS uia
ui ui ui

N N y N
y

ρ χ
ρ = = χ =

Поток запросов и нагрузка на УПИ изменя-
ются во времени и часто характер этого измене-
ния может быть непредсказуемым, но он зависит 
от применяемых методов управления [10, 12, 14].

Устойчивость любой системы определяется 
ее живучестью, надежностью, информационной 
и помеховой защищенностью. Используя показа-
тельный закон распределения интервалов време-
ни исправной работы и интервалов времени на 
восстановление, функции распределения интен-
сивности будут иметь следующий вид:

( ) 1 ;tkdv
y

Y t e
−

= −

( ) 1 .tkdv
b

B t e
−

= −

Соответственно можно вычислить матема-
тическое ожидание времени исправной работы 

и времени восстановления двухполюсного ком-
понента.
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где	 kdvy  — интенсивность выхода из строя 
( kdvo kdviay y+ );

kdrecb  — интенсивность восстановления 
( kdreco kdreciab b+ );

При этом, учитывая весь комплекс воздей-
ствий на узел предоставления информации, мож-
но выразит его коэффициент оперативной готов-
ности через kdoT , kdPT  или kdv kdvo kdviay y y= +  и 

kdrec kdreco kdreciab b b= + :
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и коэффициент простоя (относительно нера-
ботоспособного состояния):
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где	 kdvoy  — интенсивность выхода из строя под 
воздействием потока отказов;

Рис. 3. Двухполюсная виртуальная сеть обслуживания информационной управляющей сети ИПС ЕИП СН
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kdviay  — интенсивность выхода из строя при 
информационных воздействиях;

kdrecob  — интенсивность восстановления по-
сле воздействия потока отказов;

kdreciab  — интенсивность восстановления 
после влияния информационных воздействий.

Для реализации возможности ИУС ИПС 
ЕИП СН предоставлять более сложные услуги 
(многоэтапное соединение процессов или муль-
тикастинг), элементы (модули) сети соединяют-
ся по последовательной или параллельной схеме 
подключения [4, 5, 8]. 

Устойчивость сложного компонента с по-
следовательным подключением элементов ИУС 
примет вид:

( )
( ) ( )1

1, .
m kdo

kdGmult
kdo kdPZ

T z
k Z m

T z T z=

= ∀ =∏
+

Особенности наложения IP-сети на базовую 
транспортную сеть позволяют считать, что узлы 
предоставления информации между собой не 
коррелированы для одного интервала управле-
ния информационной сети. Тогда:
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Устойчивость сложного компонента с парал-
лельным подключением элементов ИУС примет 
вид:

1
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m
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При отсутствии корреляций между воздей-
ствиями:
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В данной модели рассмотрена сеть, в кото-
рой ИУС не имеет подсистему контроля рабо-
тоспособности УПИ [9, 11]. Такая подсистема 
контроля способна фиксировать отказы УПИ с 
некоторой вероятностью ( ) 1P t < , отказавшие  
узлы незафиксированные системой контроля об-
наруживаются со случайной задержкой времени, 
которую необходимо прибавить ко времени про-
стоя системы:

,n vt t= + η

где	 vt  — время восстановления работоспособ-
ности после обнаружения отказа;

η  — время необходимое для обнаружения 
отказа.

Математическое ожидание для известных 
законов распределения случайных величин vt  и 
η  может быть представлено как:

[ ] * .v v v
M t M t M t      + η = + η = +η

Выводы

Несмотря на сложность обеспечения требу-
емых значений показателя устойчивости функ-
ционирования информационной подсистемы 
Единого информационного пространства специ-
ального назначения с наложением информаци-
онной управляющей сети с распределенными ге-
терогенными информационно-вычислительны-
ми ресурсами в интересах системы поддержки 
и принятия решения специального назначения 
в сложных условиях, необходимо обеспечить пе-
редачу требуемого объема информации с высо-
кими критериями качества от узлов предостав-
ления информации в центр управления в услови-
ях возможных воздействий на средства системы. 
Это возможно обеспечить только при наличии 
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гибкой системы автоматизированного управле-
ния, реализующей эффективные методы управ-
ления, и при организации качественного обмена 
информацией. Этот обмен управляющей инфор-
мацией и должна обеспечить специальная орга-
низованная сеть управления.
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