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В статье рассматриваются современные угрозы деструктивного воздействия на важ-
ные государственные объекты в ходе террористических актов. Проведен анализ 
возможностей современных комплексов инженерно-технических средств охраны, 
обеспечивающих безопасность важных государственных объектов. Выявлены су-
ществующие проблемные вопросы при обеспечении безопасности важных государ-
ственных объектов с использованием комплексов инженерно-технических средств 
охраны. Установлено, что основной угрозой деструктивного воздействия на важные 
государственные объекты являются малоразмерные беспилотные летательные аппа-
раты. Предложен способ повышения эффективности средств обнаружения и пора-
жения, из состава комплексов инженерно-технических средств охраны важных го-
сударственных объектов, предназначенных для противодействия малоразмерным 
беспилотным летательным аппаратам.
Ключевые слова: войска национальной гвардии, важный государственный объект, 
инженерно-технические средства, террористические угрозы, беспилотный летатель-
ный аппарат.

The article deals with modern threats of destructive impact on important state facilities 
in the course of terrorist acts. The analysis of the capabilities of modern complexes of 
engineering and technical means of protection that ensure the safety of important state 
facilities is carried out. The existing problematic issues in ensuring the security of 
important state facilities using complexes of engineering and technical means of protection 
are identified. It is established that the main threat of destructive impact on important state 
facilities is small-sized unmanned aerial vehicles. A method for increasing the effectiveness 
of detection and destruction means, consisting of complexes of engineering and technical 
means for protecting important state facilities designed to counter small-sized unmanned 
aerial vehicles, is proposed.
Keywords: national guard troops, important state facilities, engineering and technical 
means, terrorist threats, unmanned aerial vehicles.

В настоящее время в условиях существую-
щей конфронтации Российской Федерации (РФ) 
с западными странами и Соединёнными Штата-
ми Америки (США), вооруженного конфликта на 
территории сопредельного государства Украина, 
роста националистических настроений и повы-

шения влияния радикально-националистических 
группировок в европейских странах, а также 
призыва отдельных лидеров радикальных груп-
пировок к развертыванию террористической де-
ятельности на территории РФ резко возрастает 
угроза терроризма, в том числе в  отношении 
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важных государственных объектов (ВГО) и дру-
гих объектов, охраняемых войсками националь-
ной гвардии РФ [1].

ВГО — это различные предприятия, объе-
динения, научно-исследовательские институты, 
конструкторские бюро и другие организации 
и объекты федеральных органов исполнитель-
ной власти и их отдельные подразделения, за-
нятые разработкой, проектированием, производ-
ством, транспортировкой, хранением, испытани-
ем и утилизацией продукции, сведения о которой 
составляют государственную и иную охраняе-
мую законом тайну либо представляющие собой 
повышенную опасность для населения и окру-
жающей среды, включенные в Перечень важных  
государственных объектов, подлежащих охране 
войсками национальной гвардии РФ, утвержден-
ный Правительством РФ [2]. 

ВГО принадлежат различным министер-
ствам и ведомствам, поэтому обеспечение их 
эффективной защиты от террористических ак-
тов требует соответствующей организации вза-
имодействия и комплексного применения ре-
сурсов этих ведомств [3, 14]. Основной частью 
ВГО являю тся ядерные объекты (ЯО), которые 
составляют основу оборонно-промышленного 
и научного комплексов нашей страны. Деятель-
ность данных предприятий, является источ-
ником повышенной экологической опасности, 
разрушения (аварии) на которых могут приве-
сти к катастрофическим последствиям, ликви-
дация которых потребует больших людских и 
материальных затрат. Сказанное обуславливает 
поиск дополнительных эффективных путей в 
обеспечении сохранности и функционирования 
указанных объектов.

В этой связи в современных условиях в на-
шей стране все более актуальной становится 
проблема обеспечения надежной физической 
и информационной защиты ядерных материалов 
(ЯМ) и установок, объектов ядерно-оружейного 
комплекса, атомной промышленности, энергети-
ки и науки Министерства РФ по атомной энер-
гии (Минатом России), а также пунктов хране-
ния ядерных материалов. 

Например, в Советском Союзе существова-
ла достаточно эффективная система обеспечения 
учёта, контроля и физической защиты ЯМ. Функ-
ционирование этой системы было основано на 
строгой персональной ответственности сотруд-

ников, в ведении которых находятся ЯМ, четкой 
регламентации документного сопровождения, 
процедур и системы независимых проверок, по-
стоянном поддержании на необходимом уровне 
системы физической защиты (СФЗ) [4].

Однако сразу же после распада Советского 
Союза в специальных и общественных публика-
циях постоянно высказывается серьезная озабо-
ченность состоянием безопасности российских 
объектов, на которых проводятся работы с ЯМ 
[5, 6]. Одновременно с этим, неоднократно отме-
чалась необходимость пересмотра существовав-
ших до недавнего времени концепций постро-
ения СФЗ указанных объектов, а также систем 
учета и контроля ЯМ.

Созданные в 50–60-е годы СФЗ, считавши-
еся до недавнего времени достаточно надежны-
ми, были ориентированы, в основном, на созда-
нии систем охраны объектов с целью скорейше-
го обес печения организации технологического 
процесса на данных предприятиях. В те вре-
мена, актуальной была задача по организации 
производства и выпуску необходимого количе-
ства продукции для нужд обороны страны, под-
держанию и совершенствованию технологиче-
ского процесса (особенно на объектах ядерной 
отрасли).

Вопросы физической защиты, построения 
и рационального размещения элементов систе-
мы охраны (в том числе и элементов комплек-
са инженерно-технических средств охраны 
(ИТСО)) были проработаны недостаточно глу-
боко. Организация (построение) системы ох-
раны осуществлялась при минимальных затра-
тах с привлечением значительного количества 
личного состава войсковой охраны в караулах 
и на контрольно-пропускных пунктах, которые, 
в свою очередь, располагались вблизи запретной 
зоны объекта без учета ряда важных особенно-
стей, таких как: удаленность участков периме-
тра от караульного помещения, соответствие 
расположения элементов конфигурации пери-
метра, рациональный и обоснованный подход 
по строительству дорог для выдвижения караула 
к участкам периметра, плотность инженерных 
заграждений, позволяющая задержать наруши-
теля на время эффективного реагирования под-
разделений охраны.

Исторически сложившаяся СФЗ в России 
основывается, прежде всего, на обеспечении ох-
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раны предприятий по периметру их ограждений, 
чем обеспечивается, так называемый, режим се-
кретности. Современная же концепция охраны 
ядерных и радиационно-опасных объектов, по 
аналогии с зарубежными аналогами, предус-
матривает, что главными элементами в системе 
охраны являются непосредственно категори-
рованные здания, хранилища и помещения, на-
ходящиеся на охраняемой территории объекта, 
при сохранении контроля за охраняемым пери-
метром объекта в целом.

Существующие взгляды на размещение эле-
ментов комплекса ИТСО, караульного помеще-
ния, сил охраны, расположение маршрутов их 
выдвижения, экономию различных средств, не 
в полной мере отвечают современным требова-
ниям, предъявляемым к охране ВГО, так как ос-
новными факторами, определяющими тактику 
охраны ВГО, являются изменения в ИТСО, воо-
ружении и технике. 

Основным руководящим документом, ре-
гламентирующим оборудование этих объектов 
комплексом ИТСО является Постановление пра-
вительства РФ от 27 мая 2017 года № 646 «Об 
утверждении требований к оборудованию ИТСО 
важных государственных объектов, специаль-
ных грузов, сооружений на коммуникациях, под-
лежащих охране ВНГ РФ» [7].

Настоящий документ устанавливает требо-
вания к оборудованию инженерно-технически-
ми средствами охраны важных государственных 
объектов, специальных грузов, сооружений на 
коммуникациях, подлежащих охране войсками 
национальной гвардии Российской Федерации, 
порядок контроля за их выполнением и эксплу-
атацией указанных инженерно-технических 
средств охраны [7].

Действие настоящего документа распро-
страняется на объекты, включенные в переч-
ни, предусмотренные пунктом 4 части 3 ста-
тьи 6 Федерального закона от 3 июля 2016 года 
№ 226-ФЗ «О войсках национальной гвардии 
РФ», если иное не установлено законодатель-
ством Российской Федерации в области исполь-
зования атомной энергии [7]. 

Одним из основополагающих факторов, об-
уславливающих надежность охраны объектов, 
наряду с рациональным составом и оптимальной 
структурой построения соответствующих ком-
плексов, применением новых высокоэффектив-

ных технических и инженерных средств охраны, 
является их целесообразное и обоснованное раз-
мещение на охраняемом объекте.

Необходимость учёта данного фактора обу-
славливают события, которые происходят в Си-
рии — атаки террористов с массированным ис-
пользованием беспилотных летательных аппа-
ратов (БПЛА), что свидетельствует о том, что 
боевикам переданы технологии, позволяющие 
проводить террористические акты с применени-
ем подобных БПЛА в любой стране [8].

На данный момент штатных средств про-
тиводействия БПЛА в войсках национальной 
гвардии РФ недостаточно, в связи с этим на СФЗ 
(комплекс ИТСО) охраняемых объектов необхо-
димо возложение новых задач по противодей-
ствию беспилотными летательным аппаратам на 
близких и дальних подступах. 

Для радикального решения проблемы борь-
бы с малоразмерными БПЛА необходима разра-
ботка новых эффективных способов борьбы с 
ними, включая развитие сил и средств воздей-
ствия на БПЛА в процессах их подготовки к за-
пуску и в полете, основанных на применении 
различных видов оружия [9]. 

Для эффективного обнаружения БПЛА су-
ществующие радиолокационные станции (РЛС) 
должны реализовать в их режимах работы, в ча-
сти, касающейся программного обеспечения, си-
стем обработки сигналов от малоразмерных це-
лей и др., новые современные наработки. 

Для повышения дальностей обнаружения 
малоразмерных низколетящих целей следует 
использовать различного рода вышки, аэроста-
ты, вертолеты для размещения на них активных 
излучающих РЛС, а также разрабатываемых 
акустических векторных датчиков, примене-
ние которых позволит получить трехмерную 
акустическую осведомленность о движущих-
ся воздушных целях. Такие датчики способны 
обнаружить и определить местоположение ле-
тательных аппаратов с работающими двигате-
лями приближающихся с любых направлений. 
С применением соответствующих методов об-
работки полученных акустических сигналов 
может быть достаточно точно определено ме-
стоположение значительного числа малораз-
мерных БПЛА.

Для защиты ВГО перспективным представ-
ляется использование оружия, основанного на 
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применении высокочастотной электромагнит-
ной энергии, способного выводить из строя 
радио электронную аппаратуру БПЛА, а также 
производить его физическое уничтожение. Та-
кими средствами могут быть электромагнит-
ные пушки (установки), боевые части зенитных 
управляемых ракет с излучателями мощных 
электромагнитных импульсов, зенитные снаря-
ды, оснащенные генераторами электромагнит-
ной энергии, и т.п.

Указанные средства поражения малораз-
мерных БПЛА обладают несомненными до-
стоинствами, обусловленными крайне малым 
временем реакции зенитных средств, высокой 
точностью, скорострельностью, плотностью 
и эффективностью поражающего воздействия на 
уязвимые элементы БПЛА, включая его физиче-
ское уничтожение.

Возможно, со временем, в арсенале спосо-
бов борьбы с малоразмерными БПЛА найдут 
свое место системы постановки на траекто-
риях их полета различного рода дистанцион-
но устанавливаемых препятствий в виде сетей, 
заграждений, тралов и т.п., изготовленных из 
проволоки, металлизированных распылителей, 
твердотельных суспензий, облаков каких-либо 
осколков, дипольных отражателей и др.

В целом следует отметить, что в современ-
ных условиях расширились возможности де-
структивного воздействия на ВГО в ходе тер-
рористических актов. Имеющиеся в составе 
комплексов ИТСО важных государственных 
объектов средства обнаружения и поражения 
не в полной мере могут противодействовать 
всем составляющим такого крайне опасного 
вида вооружения, каковым является система 
(комплекс) применения малоразмерных БПЛА. 
Поэтому разработка, производство и внедре-
ние в ИТСО новых средств и способов такого 
противодействия становится одной из важных 
проблем. Сложность решения этой проблемы и 
значительный риск ущербов от просчетов при 
принятии соответствующих решений обуслов-
ливают необходимость их всестороннего обо-
снования. Эффективным инструментом такого 
обоснования является применение современ-
ных информационных технологий, опираю-
щихся на использование математических моде-
лей и методов формирования и оценки вариан-
тов решений. 
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